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Utkast till Fondens for inre sakerhet program for
Finland for perioden 2021-2027

1. Programmets strategi

Bakom Finlands inre sakerhetsutmaningar ligger globala transformerande krafter. Teknisk
utveckling och utveckling av brottsligheten, 6kad ojamlikhet och diskriminering,
sakerhetseffekter av invandring, problem med den offentliga ekonomin och extremistiska
rorelser ar exempel pa fenomen som snabbt bidrar till en foréandring av
sdkerhetssituationen. Finland maste standigt utveckla verktyg och arbetssatt, uppréatthalla
lagesbilden, forbattra kristoleransen och férbereda sig infér nya hot. Fonden foér den inre
sdkerheten okar resurserna for att diversifiera projekt inom prioriteringarna for strategin for
EU:s sakerhetsunion. Teman for finansieringsperioden 2014-2020 ar fortfarande relevanta.
Visionen for Strategin for Finlands inre sdkerhet 2017 &r att géra Finland till varldens
sdkraste land. Strategin inkluderar atgérder for att forbattra kompetens,
prestationsformaga, férebyggande arbete och samarbete, som har framjats med hjalp av
ISF-fonden. Den nya Redogérelse for den inre sakerheten slutfors 2021. ISF-fonden kommer

att anvandas effektivt for att genomfora dess mal.

Fondens program implementerar den strategiska delen av premidarminister Marins
regeringsprogram “Den trygga rattsstaten Finland”. Programmet och de atgarder som
genomfoérs grundar sig pa gemensamma europeiska varden, rattsstatsprincipen, och respekt
for jamlikhet och grundldggande och manskliga rattigheter. Sarskild uppmarksamhet fasts

vid skydd av personer som befinner sig i en utsatt stallning och da i synnerhet barn.

Digitalisering och teknologisk utveckling ar ett 6vergripande tema for fondprogrammet, som
kraver modigt nationellt och internationellt samarbete. For att uppratthalla den inre
sdkerhetens héga niva maste kompatibilitet med informationssystem pa riksomfattande

niva och EU-niva och anvandarnas kunnande sikerstéllas. Ovriga prioriteringar under
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finansieringsperioden ar bekampning av brottslighet, i synnerhet cyberbrottslighet,
narkotikabrottslighet och utvecklande av formagan att bekdmpa terrorism samt skydd av
brottsoffer. Ett av ISF-programmets viktigaste teman ar utbildning. Utbildning behdvs for
alla mal, bade inom myndigheter och organisationer, och dven gentemot medborgare. |
Schengenutvarderingen var polisen skyldig att t.ex. 6ka kunskapen om anvandningen av
nationella och internationella databaser och verktyg for polissamarbete. Digitalisering, ny

teknologi och informationssystemens kompatibilitet krdver standig utbildning.

Utvecklingen av nationella informationssystem och granssnitt for driftskompatibilitetskrav
for EU-omfattande informationssystem har i slutet av finansieringsperioden 2014-2020
kravt mer resurser an forvantat. Man stravar efter att fa utvecklingsatgarderna i det skick
som forordningen kraver i borjan av perioden 2021-2027. Rekommendationerna fran
Schengenkontrollen for att atgarda bristerna i SIS-systemet ar fortfarande delvis oavslutade.
Malen med ISF-programmet stods dessutom med innovativa, tvdradministrativa och

nationella digitala [6sningar.

Inom en snar framtid ar de viktigaste hoten fran allvarlig och organiserad brottslighet t.ex.
den 6kande organisationen av brottslighet i administrativa och juridiska affarsstrukturer,
gangbildning, 6kad férekomst av vald, 6kad gransoverskridande brottslighet samt en global
brottslighet dven pa informationsnat, som mangsidigt anvander sig av teknologi och som é&r
oberoende av plats. Organiserade kriminella grupper och extremistiska rorelser letar efter
moijligheter inom nya omraden. Resurser har tilldelats for forebyggande arbete och resultat
har uppnatts. Den mangprofessionella Ankarverksamheten som har utvecklats for att hjalpa
unga garningsman och for att bryta brottscykeln har utvidgats och utvecklats mycket de
senaste aren, och med den har man natt allt fler unga runtom i Finland som styr sitt
illamaende till brottsliga handlingar. Verksamheten &r en del av polisens strategi for
forbyggande verksamhet (2019-2023). Med tidigt mangprofessionellt ingripande och med
samarbete mellan organisationer och lokala invanare kan man férhindra radikalisering,
gangbildning, och att man hamnar in pa organiserad brottslighet eller blir rekryterad av

extremistiska organisationer.
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Valdsam radikalisering och extremism bekampas systematiskt i Finland. | Reach Out ISF-
projekten har man stott uppbyggnaden av samarbete och fortroende mellan myndigheter,
olika religiosa samfund och organisationer. Man har utvecklat verksamhetsmodeller och
erbjudit utbildning for att forhindra spridning av valdsam extremism. YK CTED (Counter-
Terrorism Committee Executive Directorate) har berémt Finlands verksamhet. De viktigaste
framgangarna med den nationella handlingsplanen for forebyggande av valdsam
radikalisering och extremism 2019-2023 har varit involveringen av mangprofessionellt
samarbete och organisationer, stravan efter strukturella atgdrder samt framhavande av
vikten av undersokt information. Med ISF-P-finansiering har en EXIT-modell utvecklats for
att stodja dem som vill lamna kriminella gang och atervanda fran krig utomlands, och for att
forhindra utslagning och radikalisering. De storsta utmaningarna ar luckor och
informationsflode mellan aktorer, att sdkra organisationsfinansiering och strukturera
fenomenet. Uppfdljningsprojekt for EXIT-verksamheten maste sédkerstalla att tillrdcklig

expertis och enhetliga forfaranden finns tillganglig i olika delar av landet.

Hotet om terrorism har 6kat ocksa i Finland. | Finland bygger bekdmpning av terrorism pa
samarbete mellan myndigheter och samhalleliga aktérer och pa en tydlig ansvarsférdelning,
en forstaelse for olika aktorers handlingsmaijligheter, befogenheter och resurser. Finland
deltar aktivt i det internationella samarbetet i kampen mot terrorism. Enligt FATF
landsbedémning 2019 identifieras fall relaterade till finansiering av terrorism val i Finland,
vanligtvis baserat pa information som mottagits av centralen for utredning av penningtvatt
och skyddspolisen. Resurser specialiserade pa bekdmpning av finansiering av terrorism har
Okats i och med penningtvattdirektivet. ISF-finansiering for 2016-2018 har anvants for att
studera anvandningen av artificiell intelligens och programvara for robotik for att avsloja,
bekdmpa och utreda penningtvatt och finansiering av terrorism. | enlighet med den
nationella strategin for bekdmpning av terrorism 2018-2021 har operativ expertis och
reaktionsfardigheter utvecklats t.ex. genom att utveckla verksamhetsmodeller, inratta
arbetsgrupper i polisstyrkor for att hantera krdavande situationer och genom att forbattra

maktmedels- och skyddsredskap. | FINSIU-projektet (ISF-P 2016-2017) utvecklades och
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upprattholls polisens och Gransbevakningsvasendets gemensamma prestationsformaga for
att avbryta och fa kontroll 6ver terrordad. Under den kommande ISF-perioden kommer
uppmarksamhet ocksa att fastas vid forverkligandet av det straffrattsliga ansvaret och

stodet till offer for terrorism.

Fonden for inre sakerhet anvandas for att genomféra den nationella
cybersakerhetsstrategin och atgardsprogrammet. | enlighet med regeringsprogrammet
forstarks undersokning och bekdmpning av brottslighet som sker pa néatet. | synnerhet
maste man satsa pa att bekdmpa och forhindra sexuellt utnyttjande av barn pa néatet och for
att stodja offer. Utbildningen i bekdmpning av cyberbrott maste vara sammanhangande och
tvaradministrativ. Finland har utbildat personer som forskar i brott som riktar sig mot barn,
men dven programvara, anordningar och yrkeskunnigheten maste vara pa en niva som
mojliggor effektivt arbete. Med ISF-P-finansiering genomférdes KYBER EXIT-projektet for att
identifiera unga potentiella internetbrottslingar i syfte att férhindra cyberbrott och bryta
brottsspiralen. Vid utredning av cyberbrott utvecklas och tillimpas sadana tekniker och

taktiker som &r till nytta for all brottsbekdampande verksamhet.

Strategi och atgardsprogram fér bekdmpning av gra ekonomi och ekonomisk brottslighet
har utarbetats for aren 2020-2023. Det senaste tilldgget var relaterat till bekdmpning av
utnyttjande av utlandsk arbetskraft. Bade i EU:s korruptionsrapport och utvarderingen av
FN:s konvention mot korruption anges att strukturerna for korruptionsbekampning i Finland
maste starkas. Kinnedom om korruption maste férbattras pa samhallets alla nivaer och
sektorer. Ytterligare resurser behovs for att upptacka och utreda fall av korruption, for att
undersoka korruptionskdnnedom hos forskare, for att samordna korruptionsbekampning,
for att verkstalla direktivet om skydd av rapporterande personer och for att involvera och
engagera olika aktorer. Under varen 2021 slutfors Finlands forsta strategi och
atgardsprogram for bekdmpning av korruption, ISF-fonden anvands for genomférandet av

den.

| Finland &r verksamhetsprincipen for kampen mot brottslighet ett omfattande samarbete

med flera myndigheter, som inkluderar utbildning, informationsutbyte och utveckling av
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analytiska aktiviteter for att skapa en gemensam lagesbild. | linje med Strategin for den inre
sakerheten har myndigheternas befogenheter under normala och exceptionella
omstandigheter samt handrackningsforfaranden fortydligats under de senaste aren.
Lagstiftningsprojekt har genomforts tvaradministrativt for att forbereda sig infér hot om
hybrid- och informationsstérningar och illegal invandring, samt for att svara pa terrorism,
extremistiska rorelser och organiserad it- och ekonomisk brottslighet. For att straffrattsligt
ansvar ska kunna forverkligas maste hela myndighetskedjans funktionalitet sdkerstéllas. Har
ingar inte bara brottsbekdmpande myndigheter utan dven aklagare, domstolar och

myndigheter som ansvarar for att verkstalla straff.

Premidarminister Marins regering ar starkt engagerad i arbetet mot manniskohandel. | mars
2020 rapporterade Finland om flera framsteg i enlighet med EU:s manniskohandelsdirektiv.
Utvecklingsatgarder behovs fortfarande sarskilt ndr det kommer till identifikation och
upptackt av ménniskohandel, forverkligande av det straffrattsliga ansvaret samt for att
hjalpa och skydda offer. Fenomenet med manniskohandel 6kar, vilket &r orovdckande. |
slutet av ar 2020 omfattade hjalpsystem for offer for manniskohandel 916 personer, da
antalet var 676 ar 2019 och 455 ar 2018. De senaste aren har utvecklingsprojekt i samband
med identifieringen av offer fér manniskohandel bl.a. ett utbildningspaket for
forundersokningsmyndigheter om att identifiera manniskohandel och hanvisa offren till
hjalp. Cirka 650 poliser har gatt utbildningen. En nationell utredningsgrupp for
manniskohandel har inrattats inom polisen. | samband med Migrationsverket verkar en
hjadlporganisation for offer fér manniskohandel, och kommunernas social- och
hélsovardsmyndigheter stoder det straffrattsliga forfarandet. Ett nytt omfattande och
tvaradministrativt atgardsprogram mot manniskohandel kommer att antas 2021 och fonden
for intern sakerhet kommer att anviandas for att genomféra den. Atgardsprogrammet ar ett
av regeringens viktigaste atgarder for att bekdmpa méanniskohandel och férbattra offrens
situation. Dessutom svarar det for sin del for de internationella rekommendationer som
Finland har fatt for att ingripa i manniskohandel. Malet &r att fortsatta det arbete som

beskrivs ovan och bland annat utveckla det omfattande samarbetet med myndigheter,
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inklusive den privata sektorn och organisationer. Informationsutbyte och operativt
samarbete med olika lander, och i synnerhet med Europol kommer att forstarkas under

finansieringsperioden.

Finland har konsekvent framjat den samordnade identifieringen och bekdampningen av
hybridhot och starkt myndigheternas prestationsférmaga och -svar i fall av situationer som
aventyrar kritisk infrastruktur, till exempel genom att utveckla strukturer,
verksamhetsmodeller och utrustning och genom att 6ka utbildningen. Informationsutbytet
om upptackten av storningssituationer relaterade till hybridpaverkan har intensifierats
mellan myndigheterna inom inrikesfoérvaltningen och regeringens lagescentrum.
Upplevelserna av coronapandemins undantagsférhallanden &r anvandbara i
utvecklingsarbetet. Man har lyckats forbattra prestationsférmagan genom att skaffa bl.a.
personlig skyddsutrustning och CBRNE-anordningar med stéd av ISF-fonden.
Inforskaffningarna fortsatter eftersom bristerna har varit stora och utrustningen féraldras.
Finland deltar i unionens gemensamma utredningsprojekt for CBRN-kapacitet. En utredning
om mojligheterna till samarbete i CBRNE-situationer forbereds bland de nordiska landerna. |

utredningen beaktas rescEU-riktlinjerna och synergier séks ocksa genom dem.

| regeringsprogrammet fasts sarskild uppmarksamhet vid personlig integritet, liv och hilsa,
och i synnerhet pa en minskning av brott som riktas till barn samt vald i nara relationer.
Vidare betonar man vikten av att forbattra brottsoffrens stallning. | ISF-projekt under
perioden 2014-2020 grundades bl.a. en 24/7 hjalplinje fér kvinnor som utsatts for vald och
offer for vald i nara relationer, och dndringar i systemet for brottsofferavgift som kravdes for
ibruktagning gjordes i justitieforvaltningens informationssystem. Det finns ett tydligt behov
av att rikta finansieringen till offersektorn. Brister i férverkligandet av offrens rattigheter ar
relaterade till exempel till tillgang till information, 6vervakning av besoksforbud, bedémning
av offrets skyddsbehov och hanvisande till stodtjanster, tillgang till juridiskt bitrade,
beaktande av offrets sarskilda behov i straffprocessen och lokaler samt gallande tolkning
och statistikforing. Att identifiera och svara pa utsatta manniskors sarskilda behov ar

speciellt utmanande. Finland &r det land i Europa som aldras snabbast, varmed antalet
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potentiella dldre brottsoffer 6kar. For att hjalpa sarskilt utsatta offer, sasom offer for
manniskohandel, offer for vald i néra relationer och brottsoffer som inte &r medborgare,
forbattras mojligheterna till anméalan med 13g troskel. Dessutom forstarks myndighetspraxis
och den tviradministrativa samordningen. Atgarderna framjar forverkligandet av EU:s

offerstrategi 2020-2025.

Som ett resultat av ar av utvecklingsarbete har ett vittnesskyddsprogram skapats i Finland
som ar i linje med internationella standarder, bade nar det kommer till grunden for
bestammelserna och de operativa modellerna. Trots detta ar de tekniska systemen som
anvands i verksamheten utsatta for betydande utvecklingstryck och ytterligare resursbehov

for att uppfylla internationella skyldigheter.

Synergier till andra program

| syfte att hitta synergier och undvika 6verlappningar under bade férberedelserna och
genomférandefaserna har férvaltningsmyndigheten ett ndara samarbete med
forvaltningsmyndigheterna for andra EU-finansieringsprogram. Fondens atgarder
samordnas atminstone med andra fonder for inrikes fragor, finansieringsinstrumentet for
tullkontrollutrustning, finansieringsprogrammet for det rattsliga omradet och Horisont

Europa -programmet.

Malen for fonder for inrikes fragor korsas till exempel gallande ménniskohandel. Kampen
mot manniskohandel, foérverkligandet av offrens rattigheter och tillgangligheten av
stodatgarder kan stédjas av bade AMIF- och ISF-fonder med olika prioriteringar och genom

att undvika overlappningar.

Enligt den huvudsakliga utforaren ar finansieringskallan for myndigheternas gemensamma
projekt, till exempel genomférandet av upphandling relaterad till informationssystem och

anordningar, antingen ISF-, BMVI- eller CCEI-fonden.

Utbildningsprojekt finansieras bade genom det rattsliga omradet och ISF-programmet.

Finansieringsmojligheter for program pa det rattsliga omradet ar ofta relaterade till
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gransoverskridande utbildning inom det rattsliga omradet riktad till experter pa det rattsliga
omradet, dven polisen. Utbildningsprioriteringar, den praktiska tillampningen av EU:s

offerlagstiftning och straffrattsliga instrument skiljer sig fran ISF:s prioriteringar.

Programmet Horisont Europa finansierar teman som ocksa forekommer i ISF-programmet:
Skydd av EU och dess medborgare mot till exempel valdsam radikalisering, exploatering av
barn, manniskohandel, korruption och terrorism, dven i cybermiljon. Horisont-projekten ar
stora och langvariga. ISF-fonden &r ett smidigare redskap for finansieringsbehov for
nationell, operativ verksamhet. Undersokningsresultat fran Horisont-projekten kan

forverkligas genom ISF-fonden.

Finansieringsbehov for raddningsbranschen, for vilka ISF-fonden inte lampar sig,
kompletteras av brandskyddsfonden som 6vervakas av inrikesministeriet. Fonden beviljar
bidrag for att framja forsknings- och utvecklingsverksamhet, inférskaffning av utrustning och
for byggprojekt relaterade till brandférebyggande arbete och raddningsverksamhet. Ett

gemensamt tema med resceU-mekanismen ar till exempel CBRNE.

Inrikesministeriet skoter forvaltningsmyndighetens uppgifter. Finansministeriets funktion
controller fungerar som revisionsmyndighet, som ocksa ansvarar for revisionsmyndighetens
uppgifter for EU:s regional- och strukturpolitiska fondprogram. Genom att koncentrera
revisionsmyndighetens uppgifter till sa mma organ uppnas synergier och en enhetlig
tillampning av den allménna forordningen sadkerstalls. Antalet arsverk for forvaltnings- och
revisionsmyndigheten berdknas ungefar ligga kvar pa nivan 2014-2020. Den betydande
okningen av finansieringen kommer sannolikt att leda till en 6kning av antalet stédda
projekt och aktiviteter, dven om storleken pa projekten ocksa forvantas oka.

Arbetsmangden kompenseras genom 6kad anvandning av forenklade kostnadsmodeller.
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2. Specifika mal
Specifikt mal 1 Informationsutbyte

Man underlattar informationsutbyte mellan och inom behdériga myndigheter och berdrda
organ och ambetsverk inom unionen samt vid behov med tredjelander och internationella

organisationer

Effektivt och sdkert informationsutbyte ar en central forutsattning fér att uppna EU:s mal for
intern sdakerhet. Finland tillampar internationella kanaler for informationsutbyte i ganska
tillfredsstallande utstrackning. Anvandningen av Europols sdkra kanal for
informationsutbyte, SIENA (Secure Information Exchange Network Application), ar
avancerat i hela Finland. Finland utovar dven decentraliserat informationsutbyte pa basis av
Primradsbeslutet samt géllande fingeravtryck, DNA och fordon. Kompetensen géllande och
kdannedom om metoderna for hur internationella databaser anvands ar dock inte pa en

tillrackligt god niva.

Ett problem i den nuvarande situationen ar den explosionsartade dkningen av
informationsmassor, kapacitetsbristen i hanteringen av informationen, féraldrade
webbaserade I6sningar, den stora mangden manuell hantering samt lagringsplattformarnas
otillrackliga kapacitet. Databaserna foér informationsutbyte ar flera, de ar svara att anvanda
och metoderna for informationshanteringen svarar inte mot behoven inom
informationsutbyte. En smidig informationsgang eller en aktuell 1agesbild i
undantagsforhallanden férverkligas inte pa ett tillrackligt standardiserat sdtt mellan olika
myndighetsaktorer och civilmyndigheter. | nationella lagesbildsarrangemang har man inte
skapat en standardiserad struktur, med vilken till exempel kommunernas lagesbild skulle

kunna samlas in pa statsledningsniva och vice versa. Detta innebar att man behover nya satt
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att bilda lagesbilder, strukturer fér informationsférmedling och krypterade datasystem

mellan nationella, regionala och lokala aktorer.

Under finansieringsperioden 2014-2020 utvecklade man inom projektet Timantti
datasystemldsningar for lagring, hantering och analys av stora datamangder. Inom projektet
forverkligades en betydande forbattring av bland annat bildéverféring av fordon och mobila
enheter i realtid till patruller och ledningscentralen samt byggdes en molntjanst, som ar en
ny, behdndig teknisk 16sning for mottagande av information fran medborgare och
intressenter. Informationsutbytet myndigheterna emellan férbattrades med ISF-
finansiering daven genom utveckling av myndigheternas gemensamma faltledningssystem
(KEJO). En motsvarande integrering av myndigheternas gemensamma system for

informationsutbyte maste fortsatta.

Den 6kade datamangden har skapat ett behov av att utveckla |I6sningar som utnyttjar
maskininlarning och som ar [ampliga for dataanalys i realtid. Det finns ett behov av att i
enlighet med European Semester 2020-riktlinjerna i myndighetsarbete i storre utstrackning
utnyttja digitalisering, modern robotstyrd processautomation, artificiell intelligens och
processer for maskininlarning bland annat vid genomgang av material, klassificering av
uppgifter, enskilda granskningar som férutsatts av dataskyddskraven och verifiering av

identiteter.

De nya teknikerna har oerhort stor kontaktyta med myndigheternas verksamhet inom olika
sektorer. Digitalisering och annan teknisk utveckling ar med tanke pa effektiviseringen och
forbattringen av den inre sakerheten viktiga utvecklingsobjekt under de kommande aren
och forutsatter nationellt och internationellt samarbete ocksa med féretag och
vetenskapsvarlden. Férundersokningsmyndigheter och rattsliga myndigheter maste bland
annat identifiera och hantera eventuellt digitalt bevismaterial och ha férmaga att utveckla
produkter och I6sningar med hjalp av vilka arbetsuppgifterna kan utféras med hog kvalitet

och pa ett datasdkert satt. Dataskyddslagen forutsatter en forbattring av kompetensen hos
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personer som hanterar personuppgifter. Utvecklingen av informationsutbyte myndigheter
emellan och med den privata sektorn bland annat genom att bygga I6sningar for
elektroniskt informationsutbyte ar centralt ur perspektivet for den férebyggande
verksamheten, bekdampningen av allvarlig och organiserad brottslighet, tidig identifiering av

brottsfenomen och hanvisning av brottsoffer till tjansterna.

Polisen, Gransbevakningsvasendet, Migrationsverket och utrikesministeriet har under
finansieringsperioden 2014-2020 forverkligat flera datasystemprojekt, i vilka varje
myndighets egna nationella system och granssnitt har modifierats med tanke pa
forberedelse infor EU-kompatibilitet. Verkstallandet av direktivet om anvandning av
passageraruppgiftssamlingar (Passenger Name Record PNR) har i det ndrmaste genomforts
vad géller datasysteméandringarna. Dessutom har kompatibilitetshelheten (Interoperability,
10) framskridit. Under finansieringsperioden 2021-2027 forutsatter implementeringen av
och driftskompatibiliteten i datasystem pa EU-niva fortfarande otaliga andringsarbeten i
befintliga datasystem samt utveckling av integrationerna. | tekniska l6sningar ska hansyn tas
till slutanvandarnas behov och mal samt dataskydd. Myndigheterna utbildas i anvdndningen
av systemen, for att de ska ha en tydlig uppfattning om hur systemen fungerar och hur de

paverkar det egna arbetet.

Tillampningen av de nya férordningarna om Schengens informationssystem (Schengen
Information System SIS) innebéar betydande andringar for inre sdkerhetsmyndigheter. De
allvarliga forbattringsbehoven i SIS-systemet, mestadels relaterade till utrop, som
observerades i Schengenutvarderingen 2018 prioriteras och dessutom atgérdas andra
brister som har en negativ inverkan pa det praktiska arbetet. Med ISF-finansiering har man
under 2014-2020 forverkligat byggandet av systemets kommunikationsinfrastruktur,
granssnittsandringar och andringar i nationella datasystem samt inlett de dandringsarbete
som forutsatts av reformen av SIS 3-férordningen. En sarskilt stor férandring ar de nya
kungorelserna om atersandande och 6kningen av anvdandningen av biometrik. Malet ar att

paskynda och effektivisera informationsutbytet och administrativa processer.
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For PTG-myndigheternas (polisen, Tullen, Gransbevakningsvasendet) nuvarande funktioner
for reseuppgifter samt en eventuell trafikformsneutral forfragning om passagerare,
byggande av driftskompatibilitet mellan nationella system och EU-system och
andringsarbeten i befintliga system kravs mer resurser. Informationsutbytet mellan
enhetsfunktionerna for passagerarinformation uppfyller kraven, kvaliteten och
omfattningen i passagerarregisterlagen. Finlands myndigheter ska ha tillgang till en
gemensam EU-omfattande integrerad databas/ett hanteringssystem for
passagerarregisteruppgifter, med vilket man sakerstaller tillgangen till saval nationell som
EU-omfattande passagerarregisteruppgifter fran trafikutévarna pa ett enhetligt, tillforlitligt,
hogklassigt och datasakert satt. Hanteringen av passageraruppgifter ar fortfarande delvis
manuell och i arbetsprocesserna anvands flera separata databaser och -system. Uppgifterna
i EU-omfattande datasystem bor integreras som en del i analysen av passageraruppgifter
och analysprocessens information ska inforlivas som ett dagligt verktyg for myndigheternas
gemensamma operationer, taktiska och strategiska planering och atalsprévningens dagliga
arbete. Analysen av passageraruppgifterna ar till nytta for den helhetsbetonade

brottsbekdmpningen, sarskilt for den avsléjande och forebyggande verksamheten.

Forordningarna om EU-informationssystem forutsatter datasystemandringar dven inom det
rattsliga omradets datasystem, sasom det nationella CRIS-systemet for informationsutbyte
(Criminal Records Interchange and Storage). Det brottsregister som Réattsregistercentralen
uppratthaller har inte integrerats hos myndigheter som anvdnder datasystemen
VIS/ETAIS/SIS/Eurodac. Det europeiska informationssystemet fér utbyte av uppgifter ur
kriminalregister — uppgifter om fallande domar mot tredjelandsmedborgare (European
Criminal Records Information System, Third country nationals, ECRIS-TCN) kommer att
anvanda en europeisk sokportal (European Search Portal ESP), vilket forutsatter nationella
utvecklings- och kompatibilitetsatgarder gallande ECRIS-TCN. Implementeringen av systemet
eEDES (E-evidence Digital Exchange System), som ar avsett for formedling av europeiska

utredningsorder och bevismaterial, dr annu inte klart i Finland.
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Enligt EPPO-férordningen (European Public Prosecutor’s Office), som ar betydande med
tanke pa bekdmpning av korruption, maste behdoriga dklagare i Europa kunna fa tillgang till
alla nationella databaser for brottsutredning och lagovervakning samt information i arendet
som lagrats i andra betydelsefulla myndighetsregister med samma forutsattningar som i
enlighet med nationell lagstiftning tillimpas i motsvarande fall. For att sakerstalla ett
effektivt deltagande, ar avsikten att skapa ett direkt EPPO-granssnitt till nationella
darendehanteringssystem. Det ar av yttersta vikt att gdra Finlands nationella
hanteringssystem for brottsdrenden kompatibelt med straffrattsliga system pa EU-niv3,
sasom CTR (Eurojust’s Counter Terrorism Register), eftersom de stoder
aklagarmyndigheternas skyldighet att utbyta information med Eurojust samt
medlemsstaternas skyldighet att dela information med anknytning till terrorbrott med

Europol och Eurojust.

Finland har haft en nationell cybersdkerhetsstrategi sedan 2013. Rekonstruktion och
modellering av cyberbrottslighet for myndigheternas behov ar inte maijligt for narvarande.
Det finns inte tillrackligt med kompetens, teknik eller resurser for att avsloja brottslighet
som sker i Darknet. Finlands bristfalliga kapacitet att statistikféra IT-brott och brott som
begatts med hjalp av datanatverk har uppmarksammats i den landsutvardering som EU gjort
for Finland. Bekampning och utredning av cyberbrott forutsatter teknisk utveckling,
utrustning och resurstilldelning. Det finns inte tillracklig grundutbildning for expertuppgifter
inom bekampningen av IT-brottslighet. Kompetensen har under de senaste aren utvecklats,
bland annat har man skapat ett kompletterande utbildningsprogram gallande bekampning
av cyberbrottslighet for att utveckla kompetensen inom digital forensik, taktisk
brottsutredning och kompetens inom informationssékning pa internet. Medborgarnas
medvetenhet om olika former av IT-brott och deras férmaga att upptacka bedrageriforsok
bor 6kas och troskeln till att soka hjalp bor sdankas. Vid utredning av IT-brott och
webbaserade forfragning utvecklas och tillampas sadana tekniker och taktiker som ar till
nytta for all brottsbekdmpande verksamhet. Till exempel paverkar kompetens inom

mobilforensik i stor utstrackning utredningen av brott, vilket innebar att man maste hinga
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med i den tekniska utvecklingen i hela landet och sdkerstalla en enhetlig hantering till
exempel av omhandertagna mobila enheter. Utover den nationella strategin for
cybersakerhet (2019) bereds statsradets principbeslut fér utvecklingsprogrammet av
cybersakerheten och man planerar utvecklingsatgarder for att forbattra datasakerheten och
dataskyddet inom kritiska branscher. Forverkligandet av straffansvaret genom hela

brottsprocesskedjan ska sakerstallas.

| kampen mot sexuellt utnyttjande av barn finns det ett tydligt behov av effektivare EU-
omfattande informationsutbyte. | materialet om sexuellt utnyttjande av barn (CAM-
material, Child Abuse Material) 6kar antalet standigt. Under 2019 fick man kdnnedom om
1 709 fall av sexuellt utnyttjande av barn i Finland, vilket ar 24,5 procent mer an 2018.
Under 2018 var 61 procent av de férfragningar som skickades via det nationella CRIS-
systemet forfragningar forknippade med arbete med barn eller frivilligarbete, och av de
forfragningar som skickades till Finland var den motsvarande andelen 10 procent (65 % och
21 % ar 2019). Processen ska vara snabb och brottsbekdmpningsatgarderna effektiva, och
CAM-systemets anvandargranssnitt ska vara stromlinjeformat och effektivt. Det ska vara
maijligt att 6verfora information fran systemet till ocksa Interpols, Eurojusts och Europols
databaser. Vid sidan av utvecklingen av datasystemen maste man utveckla aktorernas

kompetens.

For att svara pa utvecklingsbehoven férverkligar fonden féljande verkstéllighetsatgarder och

bland annat féljande funktioner:

Enhetlig tillampning av unionens regelverk gillande sdkerhet, verkstdllande av

rekommendationer gallande kvalitetssakrings- och utvarderingsmekanismer
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De andringar som Schengenutvarderingen forutsatter verkstalls for att effektivisera
anvandningen av systemen. Detta gors till exempel genom att 6ka anvandningen av

biometriska kdnnetecken.

Verksamheten, datasystemen, analysverktygen samt omfattande samarbete i
passageraruppgiftsenhetens verksamhet utvecklas, for helhetsbehoven gallande

kriminalunderrattelse- och analysverksamhet.

Grundande, etablering, underhall och sidkerstillande av kompatibilitet med unionens

datasystem och decentraliserade datasystem som ar betydande med tanke pa sdkerheten

En omfattande nationell kompatibilitet skapas for att uppfylla de internationella
skyldigheterna genom att skapa en data-, verksamhets- och

anvandarbehorighetsarkitektur samt genom att planera tekniska |6sningar.

Forandringar i nationella data-, arendehanterings- och
meddelandeférmedlingssystem utvecklas samt funktioner férknippade med
driftskompatibiliteten med EU-omfattande datasystem byggs gradvis med hansyn
till dataskyddet. Nodvandiga processandringar, anvisningar och utbildningar

forverkligas.

Okning av den aktiva anvdndningen av unionens datasystem och decentraliserade

datasystem

Man skapar tekniska |6sningar som mojliggor nationella och internationella
datasdkra informationssokningar i nationella och internationella datakallor och

oberoende av anvandarmyndigheten.

Informationsutbytet och det operativa samarbetet mellan olika lander, EU-
organisationer och internationella organisationer effektiviseras.

Dataskyddskompetensen forbattras.
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Stodjande av nationella atgarder, inklusive sammankoppling av nationella databaser och

sammankoppling till unionens databaser

e Digitaliseringen framjas i hela brottsprocesskedjan.

e  For att effektivisera EU-samarbetet forbattras myndigheternas kompetens och
processer genom handledning och utbildning i att utnyttja databaser och -system.
Man framjar innovativ digitalisering, artificiell intelligens, lagringslésningar och

omfattande natanslutningar inom myndigheternas verksamhet.

e Till lagbvervakningsmyndigheternas och andra behoriga myndigheters hantering av
datamassor utvecklar man artificiell intelligens, automation, lagringsldsningar,
natanslutningar samt fornyar arbetsprocesserna och sakerstaller anvandarnas

kompetens.

Anvandning av driftsstodet:

Kompatibilitetskraven pa systemen och de 6kande méngderna passagerare och
forfragningar 6kar behovet av resurser till atgarder for integration, service och underhall av
datasystemen. Till exempel har antalet SIS lI-forfragningar tredubblats sedan 2013, da
antalet forfragningar uppgick till cirka 38 miljoner. Aven antalet brottsregisterférfragningar
har 6kat betydligt. Driftsstodet anvands till omkostnader som bestar av underhallskostnader
och anvandarstod for nationella datasystem och -natverk som stoder informationsutbytet
samt personalkostnader. Mottagare av stodet ar polisen, rattsregistercentralen och andra

behoriga myndigheter.

Finansieringsinstrument anvands inte.
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Resultatmal bl.a.:

Nya innovativa I6sningar har utvecklats till exempel for genomgang och analys av

informationsmassor.

Informationsutbytet och administrativa processer har paskyndats och

effektiviserats.

Kvaliteten pa informationen har férbattrats i led med framstegen inom

digitalisering.
Bristerna i SIS-systemet har atgardats i enlighet med Schengen-kraven.

Granssnitten i datasystemen som anvands av myndigheter inom den inre
sdkerhetsbranschen har byggts sa att de ar kompatibla med systemen pa EU-niva.

Nationella system har modifierats pa det satt som kompatibiliteten kraver.

Nodvandiga nationella anslutningar och granssnitt till gemensamma plattformar och
system pa EU-niva for data- och arendehanteringssystem inom det rattsliga omradet

har forverkligats.

Hanteringen av tips och information med anknytning till passagerarférfragningar har
automatiserats, vilket innebar att man i processerna utnyttjar maskininlarning,

robotstyrd processautomation och artificiell intelligens.

Myndigheterna har utbildats i effektiv och datasaker anvandning av de EU-

omfattande datasystemen och databaserna.

Anordningar, program och kompetens inom utredning av IT-brott har forenhetligats
och uppdaterats. Man har utvecklat nya metoder och redskap for
informationsutbyte for hantering av stornings- och storolyckssituationer som
orsakas av IT-brott. Man har kapacitet att modellera och rekonstruera IT-
brottshdndelser. Malet ar att myndigheter som bekdmpar IT-brottslighet identifierar
mojligheterna och utmaningarna med IT-miljon och utnyttjar teknikerna pa bred

basis.
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e Man har 6kat medvetenheten om natbedrégerier. Malet ar att minska skadorna

som brottet orsakar.

e Dentill CAM forknippade hanteringen och éverféringen av tips och information har
automatiserats. Malet ar att i andra EU-medlemsstater kunna géra omfattande
brottsregisterforfragningar med syfte att forhindra sexuellt utnyttjande av barn och

ha férmaga att besvara det 6kande antalet férfragningar fran andra medlemsstater.

Specifikt mal 2 Gemensamma operationer

Man forbattrar och effektiviserar gransoverskridande samarbete, inklusive gemensamma
operationer behdriga myndigheter emellan med anknytning till terrorism och allvarlig och

organiserad gransoverskridande brottslighet

Effektiv bekdmpning av gransoverskridande brottslighet, till exempel manniskohandelsbrott,
forutsatter intensivt nationellt och internationellt samarbete, informationsutbyte och
utnyttjande av tekniska I6sningar mellan nationella och internationella myndigheter och
andra aktorer. | Finland ar verksamhetsprincipen for bekampning av allvarlig och
organiserad brottslighet ett omfattande myndighetssamarbete mellan polis-, grans-, tull och
aklagarmyndigheter, samt vid behov dven med social- och halsovardsmyndigheter.
Tyngdpunkten ligger pa forebyggande verksamhet. Lagévervakningsmyndigheter och andra
behoriga myndigheter agerar aktivt och systematiskt i internationella relationer for att
uppna de gemensamma nationella malen. Det nationella och internationella samarbetet
baseras pa ett standardiserat, gott samarbete mellan nationella kontaktpunkter (SPOC),
polisens olika enheter och PTG-myndigheterna. Tyngdpunkten i den internationella PTG-
verksamheten ligger i genomfdrande av samarbete i ndromradet med grannldanderna,
sarskilt Baltikum och Ryssland, pa en operativ niva. Basta praxis inom Finlands PTG-

samarbete presenteras aktivt med malet att uppna en sa bred implementering avdem inom
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EU som mojligt. Polisens och dklagarens samarbete med Eurojust, Europeiska unionens byra

for straffrattsligt samarbete, okar.

Finland deltar aktivt i utarbetandet av EMPACT-tyngdpunkternas (Europeiska
sektorsovergripande plattformen mot brottshot, European Multidisciplinary Cooperation
Platform Against Criminal Threats) operativa planer och operationer inom EU:s
verksamhetspolitiska cykel mot organiserad brottslighet, gemensamma brottstypsspecifika
aktivitetsdagar (Joint action days JAD), som utarbetats av Europol och Frontex pa basis av
hotbedémningar och godkants av kommittén for den inre sdkerheten i EU (COSI). Alla
EMPACT-operationer genomfors gemensamt av PTG-myndigheterna. Finland leder
genomférandet av fyra olika operationer (egendomsbrottslighet, ordnande av olaglig inresa,
kreditkorts- och bestéllda bedragerier). Polisen deltar inom ramarna fér EMPACT-
tyngdpunkterna i samarbetet som bedrivs inom ramarna for Operational Action Point
gallande IT-brottslighet, sexuellt utnyttjande av barn och kreditkortsbedragerier, bland
annat for utbyte av kriminalunderréattelseinformation, utredning och utbildning.
Deltagandet kan utokas till ocksa andra teman i samférstand med Europol. Polisen deltar i
den saval strategiska som operativa planeringen av EMPACT THB-arbetet, som leds av
Interpol, och ansvarar for genomférande av de operationer som Finland deltar i.
Centralkriminalpolisen deltar arligen i 20—30 internationella undersékningsgrupper och
operationer. Gemensamma tematiska operationer i enlighet med Priim-avtalet genomfors

fran fall till fall.

Myndigheterna deltar i gemensamma operationer och utredningsgrupper tillsammans med
andra medlemsstater och avtalslander i enlighet med det operativa behovet.
Internationella operationer och andra gemensamma atgarder med anknytning till
brottsbekdmpning har planerats val pa forhand och nagra egentliga praktiska hinder finns
inte. Under finansieringsperioden 2014-2020 férverkligades bland annat projektet FINSIU
under ledning av polisen och i samarbete med Gransbevakningsvdasendet, Forsvarsmakten

och estldndska myndigheter. | projektet FINSIU framjades myndighetssamarbete mellan
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olika EU-lander géllande bekdmpning av terrorism och valdsam extremism genom att 6va pa
terrorismrelaterade stornings- och specialsituationer. Nordens polisidra samarbete tillater
dven direkta kontakter med nordiska motsvarigheter till lokalpoliser. A andra sidan
forekommer utmaningar i de resurser som anvands och valet och anvandningen av
kontaktkanaler. Med gemensamma myndighetsovningar forbattras det operativa
samarbetet bland annat i valet av metoder, den operativa verksamheten i praktiken,
situationsledningen, anvandningen av redskap och materiel samt i anvandningen av
kontaktkanaler. Sdkerstallande av formedlingen av information &r av yttersta vikt i
foresatsen att hjalpa offer i granséverskridande fall. For att svara pa den snabba tekniska
utvecklingen och digitaliseringen borde det sektorsovergripande samarbetet mellan
lagbvervaknings- och andra behériga myndigheter effektiviseras genom att utveckla och
tillampa nya metoder fér samarbete och informationsutbyte och samtidigt forlita sig pa nya

tekniska tillampningar och redskap.

Bekdmpningen av IT-brottslighet och brott som utférs med hjélp av datanatverk forutsatter
ett intensivt internationellt och ofta sektorsdvergripande samarbete, men dven en
effektivisering av det nationella samarbetet. Finland har deltagit i den inom Europols ramar
verksamma operativa samarbetsgruppen for bekampning av cyberbrott, J-CAT:s verksamhet
genom att skicka en kontaktperson for att stédja cyberbrottsutredningen. Dessutom har
Polisyrkeshogskolan deltagit i utvecklingsverksamheten for European Cybercrime Training
and Education Groupin (ECTEG). Man stravar efter att skicka experter till Europol i

kortvariga perioder.

Deltagande i operationer férknippade med bekdmpning och utredning av

gransoverskridande brottslighet, bland annat miljo- och narkotikabrottslighet och annan
internationell brottslighet, ar viktigt, eftersom det finns sa lite specialsakkunnighet inom
branschen. Miljobrottslighet har inom saval Europols som Eurojusts verksamhet uttalats
som en av prioriteterna. Det ar en 6kande form av allvarlig och organiserad brottslighet,

som med tanke pa brottsvinning ar globalt betydande och dkar dven i Finland.
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| gransoverskridande stod till offer ar en central samarbetspart stodorganisationernas
europeiska paraplyorganisation, Victim Support Europé (VSE), till vilken Brottsofferjouren
hor. Finland deltar i verksamheten for det europeiska natverket for brottsoffers rattigheter
(Association of the European Network on Victims’ Rights, ENVR). Natverkets mal ar bland
annat att med stod av offerdirektivet och direktivet om terrorbekdmpning forbattra
genomférandet av offrets rattigheter genom att framja samarbete, informationsutbyte och

goda praxis.

For att svara pa utvecklingsbehoven férverkligar fonden féljande verkstéllighetsatgarder och

bland annat féljande funktioner:

Okning av brottsbekidmpningsoperationer med anknytning till tva eller fler medlemsstater

e Man deltar i gemensamma utredningsgrupper, operationer och évningar. Man
framjar och genomfoér samarbete med saval nationella som internationella
myndigheter, till exempel med hjilp av identifierade till hotade omraden

forknippade kriminalunderrattelse- och 6vervakningsoperationer.

e Man deltar i gemensamma operationer som kraver specialkompetens och i
informationsutbyte till exempel inom sektorerna for IT-brottslighet och

milj6brottslighet.

e Man fortsatter det aktiva deltagandet i aktivitetsdagar och operationer géallande
EMPACT-tyngdpunkterna. Malet &r en god niva for utredningsgruppernas
verksamhet och utrustning och en 6kning av anvandningen av och kompetensen om
gemensam patrullering, omedelbart forfoljande, hemlig 6vervakning och andra
operativa samarbetsmekanismer, med sarskild betoning pa granséverskridande

operationer.
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e Man uppratthaller internationella natverk for att utbyta goda praxis, till exempel for

att forbattra rattigheterna for brottsoffer.

Férbattring av samordningen mellan myndigheterna och andra berérda aktérer och

6kning av samarbete bade inom medlemsstaterna och dem emellan

e Man utvecklar samordnings- och samarbetsmodeller mellan
lagbvervakningsmyndigheter, andra behdriga myndigheter och andra aktorer bade
inom Finland och med andra lander. Man implementerar nya metoder for
samarbete och informationsutbyte och tekniska tillampningar och redskap, till
exempel UAV-verksamhet (unmanned aerial vehicles, obemannade luftfartyg),
automatiska tekniker for nummerplatsigenkdnning och gemensamma sékgranssnitt
for befintliga databaser. Malet &r att uppna en prestationsformaga med vilken
polisen vid behov har férmaga att utan drojsmal skota sin lagstadgade uppgift i hela

landet, bade i larmsituationer och i situationer som man kénner till pa férhand.

e Overféringen av information och data mellan lagdvervaknings- och andra behériga
myndigheter forbattras och arbetsprocesser forenhetligas saval pa nationellt som
internationellt plan. Malet &r att sdkerstélla informationens anvandbarhet i ratt tid
inom brottsbekampningen och effektivisera anvandbarheten for datamassorna i

myndigheternas gemensamma operationer.

e Man utbildar myndigheter och intressenter i gemensamma utbildningar, till
exempel géllande informationshdamtning pa natet och annan analys- och

utredningsverksamheten.
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En férbattring av samarbetet mellan ambetsverk pa unionsniva mellan medlemsstaterna
och mellan medlemsstaterna och berdrda organ och verk inom unionen samt pa nationell

niva mellan myndigheterna i medlemsstaten
e Man skickar kontaktpersoner till internationella samarbetsorgan, sdsom Europol

e Man implementerar nya metoder for samarbete och informationsutbyte i nationell

och internationell samverkan.

Anvandning av driftsstodet:

Driftsstodet anvands till deltagande i operationer, utredningsgrupper, utbildningar och
ovningar samt underhall av redskap, materiel och utrustning som anvénds i férebyggande,
avsldjande och utredning av gransoverskridande allvarlig och organiserad brottslighet samt

personalkostnader. Mottagare av stodet ar polisen och andra behdriga myndigheter.
Finansieringsinstrument anvands inte.
Resultatmal bl.a.:

e Polisen har deltagit aktivt i utarbetandet av operationer férknippade med de
operativa planerna fér EMPACT-tyngdpunkterna och i gemensamma
brottstypsspecifika aktivitetsdagar. Polisen och andra lagévervakningsmyndigheter

har arligen deltagit i 20—30 internationella utredningsgrupper och operationer.

e FOrmagan att delta i olika slag av operativ myndighetsverksamhet, bland annat

brottsbekdmpningens operationer och évningar, ar pa en god niva.
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e Nyasamarbetsmetoder och -modeller i saval nationellt som internationellt
samarbete har forverkligats. Man har provat och implementerat mangsidiga
metoder for samarbete och informationsutbyte samt tekniska applikationer och

anordningar.

e |internationella och nationella samarbetsrelationer har man agerat aktivt genom att

ordna och delta i utbildningar.

e Kontaktpersoner har skickats till internationella samarbetsorgan.

Specifikt mal 3 Utveckling av beredskapen

Man stoder en starkning av medlemsstaternas beredskap att forebygga och bekdampa
brottslighet, terrorism och radikalisering, hanteringen av situationer, risker och kriser som
ar ett hot mot sikerheten, dven genom att effektivisera samarbetet mellan olika
medlemsstaters myndigheter, behériga organ eller verk inom unionen,

medborgarsamhillet och enskilda partner

Mangden narkotikabrottslighet som kommer till polisens kdnnedom har 6kat kraftigt under
de senaste aren. Polisens sarskilda prioritet dr barn och unga som anvander droger. |
bakgrunden till narkotikabrottslighet finns organiserad och ofta internationell brottslighet.
Extremistiska rérelser och personer av intresse toppar ocksa listan éver sakerhetshot.
Terrorismhotet har 6kat daven i Finland. Anvandningen av datanatverk i brottsligt syfte har
en nara anknytning till i det narmaste alla brottstyper, men det finns inte tillrackliga resurser

for att bekdmpa IT-brottslighet. Aven brottslighet riktad till datanatverk okar.
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For att bekdmpa den organiserade brottsligheten maste man bland annat utveckla de
taktiska och tekniska metoderna for brottsutredning. Med anledning av brottslingarnas nya
verksamhetssatt och krypterade kommunikationskanaler behéver myndigheterna moderna
tekniska redskap, datatekniska I6sningar och kompetens for att kunna avsl6ja, bekdampa och
utreda brotten samt fér anvandning av straffrattsliga processer och paféljdssystemet. Man
maste trygga myndigheternas tillgang till informationen och det elektroniska
bevismaterialet i den digitala varlden samt erforderlig utrustning, teknik och kompetens.
Datautvinningen och riskanalysen bor utvecklas sa att man i andringar i den fysiska och
virtuella verksamhetsmiljon har mojlighet att identifiera utvecklande fenomen. Virda att
uppmarksammas ar bland annat system baserade pa indexdata, som larmar néar de stoter pa
en misstankt aktor eller verksamhet. Ett viktigt mal ar att 6ka anvandningen av metoder for
artificiell intelligens och robotstyrd processautomation. Till hjalp i detta finns snabbt
utvecklande maskininlarningsmetoder, som utvecklats for bearbetning av naturliga sprak
samt robotstyrd processautomation. Analysmetoderna, -kompetensen och -verktygen bor
utvecklas for att identifiera fenomen som hotar sdkerheten, fér planeringen och
allokeringen av forebyggande verksamhet och som stod for val av tyngdpunkter till

myndigheternas operativa verksamhet och allokering av resurser.

Under 2019 registrerades totalt 32 300 narkotikabrott och 2020 hela 36 900 narkotikabrott,
vilket pavisar en 6kning pa 10 procent. Den 6kade anvdndningen av droger har dessutom en
inverkan pa polisens arbetssdkerhet. | drogrelaterad brottslighet utnyttjas datanatverk i allt
storre utstrackning. Utveckling av informationsutbyte och analysverksamhet ar viktigt for att

inrikta den avslojande verksamheten.

Den administrativa brottsbekdmpningen borde utvecklas forutom med lagstadgade
atgérder, ocksa genom att intensifiera informationsutbytet. Detta skulle effektivisera
bekampningen av organiserad brottslighet i betydande utstrackning, bland annat géllande
penningtvatt och bedrageribrott. Med ISF-finansiering har man genomfoért projekt for att
forhindra penningtvatt och finansiering av terrorism samt utvecklat verksamhetsmodeller

med anknytning till anvdndningen av virtuella valutor. Pa basis av European Semester-
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rekommendationerna maste resurserna for 6vervakning av penningtvatt och anvandningen
av den riskbaserade 6vervakningsmodellen 6kas ytterligare. Malet ar att fortsatta det
nationella utvecklingsarbetet fér den administrativa brottsbekampningen och férdjupa
samarbetet bade myndigheterna emellan och mellan myndigheterna och den privata
sektorn, sasom finansbranschen och naringslivet, samt dela praxis, informationsutbyte och
myndigheternas analysarbete i konfiskeringen av vinningen av brott och genomférandet av

det straffrattsliga ansvaret.

Kompetensen och utbildningssystemet for den tekniska brottsutredningen maste utvecklas
snabbt for att sdkerstalla kompetensen inom den nya tekniken. Det finlandska
utbildningssystemet for teknisk brottsutredning ar integrerat med europeiska utbildnings-
och expertorganisationer inom lagévervakning, sdkerhet, rattsystemet och forensik, vilket

sakerstaller delningen av basta praxis och utbyte av expertutbildare.

Terrorismhotet har 6kat i Finland (ca. 400 malpersoner 2020). Polisens svars- och
prestationsformaga i att férhindra, avbryta och utreda terrordad samt bekdampa
finansieringen av terrorism bor sakerstallas med kompetent personal och tillamplig
utrustning och materiel, myndighetssamarbete och utnyttjande av digitalisering. Det finns
ett akut behov av att utveckla férmagan att bekdmpa terrorism, till exempel i uppgifter som
inbegriper flygtrafik. Med ISF-P-stéd har man anskaffat skyddsutrustning och férmaga att
arbeta i morkret, men det finns fortfarande brister i utrustning och materiel. Identifieringen
av varor och @mnen som utnyttjas i terrorismsyften ska forbattras. Polisstyrelsen medverkar
i CEPOL:s CKC CT-verksamhet (Knowledge Centre on Counter Terrorism), som utvecklar
utbildningskoncept gallande bekdmpning av terrorism for medlemsstaterna. Strategiska mal

for bekampning av terrorism har faststéllts pa ett nationellt plan for aren 2018-2021.

En sarskild utmaning i bekdmpningen av valdsam extremism ar individer och grupper som
befinner sig i en utsatt stdllning och som ar svara att na, som man uppskattar vara

radikaliserade eller riskerar att bli radikaliserade. Stdd till familjer, kamratstdd och
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narkretsen spelar en stor roll i férebyggandet av vald och extremism. Verksamhetsmodeller
for samarbete mellan myndigheter och medborgarverksamhet, stod till organisationer som
deltar i forebyggandet och ordnande av utbildning som framjar samarbete ar av yttersta
vikt. Man uppskattar att webbinnehall med terrorismanknytningar har en betydande
inverkan pa radikalisering. For att utveckla den lokala kompetensen och metoderna, ska
goda praxis delas och informationsutbytet och praktiska interventioner utvecklas. De
centrala utvecklingsbehoven har beaktats i den nationella atgardsplanen for forebyggande

av valdsam radikalisering och extremism 2019-2023.

Myndigheterna har skapat verksamhetsmodeller, vars syfte ar att férhindra rekrytering av i
synnerhet unga till den allvarliga och organiserade brottslighetens inflytande, hjalpa
personer som vill limna det brottsliga ganget och stodja personer som atervander fran krig
utomlands. Verksamhetsmodellerna bygger pa ett intensivt samarbete mellan
myndigheterna och organisationsféltet. Under ISF-P-perioden startades projektet CYBER
EXIT, som syftar till att bryta brottsspiralen for unga natbrottslingar. EXIT-verksamheten
utvecklas dnnu mer till en metod for bekdmpning av brottslighet med |ag troskel. Stodet ska
dven sdkerstallas under de straffrattsliga processerna och pafdljderna, och kopplas dnnu
tatare till arbetet mot valdsam radikalism samt Ankare-verksamheten. Utmaningen ligger i

etableringen av och resurstilldelningen till exit-verksamheten i tillracklig utstrackning.

Finlandsk korruption ar inte synlig korruption eller mutande, utan strukturell, svarupptackt
sadan och forekommer ofta i granssnitten for naringslivet och myndigheterna. Riskomraden
anses vara byggbranschen, offentliga upphandlingar och anbudsforfaranden,
samhallsplanering, politiskt beslutsfattande samt parti- och valfinansiering. En utmaning ar
den daliga medvetenheten om korruption. Det &r svart att fa en helhetsbild av
korruptionsbrotten och formerna som de forekommer i. Man boér 6ka medvetenheten,
kompetensen och samarbetet kring korruption och bekdampning av den samt implementera
internationella skyldigheter och Finlands forsta strategi mot korruption, som blev klar varen
2021. Analysmetoderna, -kompetensen och -verktygen borde utvecklas. EU-direktivet

géllande skydd av rapporterare férutsatter grundande av rapporteringskanaler och effektivt
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skydd av rapporterare, vilket genomfors med omfattande informering, utbildning,
radgivning och rattshjalp till statens, kommunernas och den privata sektorns organisationer.
Man bér satsa annu mer pa avsldjande och utredning av korruptionsfall. Analysmetoderna,
-kompetensen och -verktygen borde utvecklas. Det finns ett uppenbart behov av att

forbattra brottsstatistiken som stod for analyserad information och verksamhet.

Manniskohandel kraver atgédrder inom olika sektorer i samhallet. Under de senaste fem aren
har polisen registrerat i genomsnitt 64 brottsanmalningar om manniskohandel och 6

brottsanmalningar om grov manniskohandel per ar.

Kundantalet inom hjalpsystemet for offer fér manniskohandel 6kar. Personer som blivit
offer for sexuellt utnyttjande har dock dirigerats till hjalpsystemet for offer for
manniskohandel i relativt liten utstrackning. Daremot dirigeras ett 6kande antal offer for
tvangsaktenskap samt barn och ungdomar till systemet. | Finland identifieras
manniskohandel framst forknippad med utnyttjande av arbetskraft i synnerhet inom
restaurang-, stad- och byggbranscherna samt inom jordbruk. Arbetsbetingad
manniskohandel och utnyttjande ar tatt lankade till den gra ekonomin och
ekonomibrottslighet. Ansvarigheten inom offentliga upphandlingar maste forbattras och
myndigheternas metoder att ingripa i missbruk maste utvecklas. Dessutom maste man

starka mojligheterna att dela tipsinformation.

En form av manniskohandel &r utnyttjande i brottslig verksamhet och/eller tiggeritvang. |
Finland identifieras detta fenomen knappt. Finland har inte identifierings- och
handledningsmekanismen (NRM) for identifiering av médnniskohandel och styrning till att

omfattas av hjalp.

Innovativa metoder och verksamhetsmodeller som ar tillampliga i lokala férhallanden borde
utvecklas. Man bor ordna utbildning och producera utbildningsmaterial fér myndigheter.
Statistikforingen och informationsinsamlingen maste utvecklas for att sarskilja olika former
av manniskohandel och for uppfoljning av fallens framskridande i det straffrattsliga

systemet. Offren fér manniskohandel och férévarna ror sig 6ver granserna, vilket innebar att
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informationsutbytet gallande goda praxis och samarbetet olika [ander emellan samti
synnerhet med Europol ska vara effektivt. Det nationella atgardsprogrammet mot

manniskohandel publiceras under varen 2021. | verkstallandet av det utnyttjas ISF-stod.

Det féorekommer brister i forverkligandet av brottsoffrens rattigheter med beaktande av ratt
att fa uppgifter, 6vervakning av besoksférbud, bedémning av skyddsbehov, hanvisning av
offren till stodtjanster, anskaffning av juridiska radgivare, tolkning, statistikféring samt
beaktande av specialbehov i hela brottsprocessen, i myndigheternas lokaler och vid
domstolsférfaranden. Metoder for offrets tillgang till information och goda praxis som tar
hansyn till offrets behov i brottsprocessen maste utvecklas. Skyddet av offren maste
forbattras genom att utveckla datasystem, elektronisk utrustning och tekniska
sakerhetsanordningar. Sarskilt utmanande &r det att identifiera specialbehoven hos dem
som befinner sig i en sarskilt utsatt stallning, sdsom offer for manniskohandel och

narstaendevald samt offer med invandrarbakgrund och papperslésa personer.

De atgarder som foreslagits av arbetsgruppen som hanterat stédtjanster och
informationsbehov for terrorismoffer och deras narstaende bor forverkligas. Stodtjansterna
forbattras som en del av beredskapsplaneringen, man involverar organisationsaktorer i
planeringsarbetet och beredskapsoévningarna. Brottsoffrens jamlika mojligheter att anvanda
myndigheternas tjanster ska tryggas och beaktandet av offrets individuella situation ska

sakerstallas.

CBRNE-situationerna ar sektorsoverskridande och férutsatter informationsutbyte och
beredskapssamarbete myndigheterna emellan samt mellan den tredje sektorn och privata
aktorer. Nivan pa kompetensen, informationen och materielen som kravs i CBRNE-
specialsituationer varierar hos olika aktérer. Finland uppnar inte den observationsprestanda
som forutsatts i programmet EU CBRN Action Plan. CBRNE-utrustningen har upphandlats

med ISF-stdd, men enhetsbasen for observation ar fortsatt bristfallig och basens fordelning
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prover.

Utrustning och materiel ska upphandlas sa att de ar snabbt klara for anvandning. En av
tyngdpunkterna i utvecklingen av beredskapen under de kommande aren ar skyddet av den
kritiska infrastrukturen, inklusive offentliga rum, som utvecklas som en del av den regionala
beredskapen och dven i en internationell kontext, bland annat med nordiska
samarbetsprojekt. Beredskapen pa olika storolycks- och storningssituationer kommer att

vara en allt mer central del av myndighetsverksamheten.

| identifieringen av situationen och vid skapande av en korrekt lagesbedémning ar det av
yttersta vikt att sdkerstalla kompetensen. Motatgarder for obemannad luftfart, bildningen
av skyddszoner och skyddet av befolkningen och miljon ska utvecklas. Pa EU-niva ar det

viktigt att fokusera pa fragor som stodjer den nationella beredskapen.

En brottstyp som ofta forblir dold brottslighet ar miljobrottslighet. Informationen ar
fragmenterad, problemet galler manga myndigheters verksamhetsomrade och resurserna
och kompetensen ar begransade. Utdver avfallsbrottslighet i anknytning till laglig
verksamhet ar brottslighet forknippad med handel med utrotningshotade arter och
livsmedelskedjan betydande former av milj6brottslighet. Om bekampning av
miljébrottslighet har en nationell strategi (2021-2026) och ett atgardsprogram 2021-2022

utarbetats.

For att svara pa utvecklingsbehoven férverkligar fonden féljande verkstéllighetsatgarder och

bland annat féljande funktioner:

Utbildning, 6vningar och delning av basta praxis

e Man genomfoér utbildningar med anknytning exempelvis till radikalisering,

manniskohandel, bekdmpning av cyberbrott och CBRNE-situationer. Man deltar i
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andra myndigheters och organisationers nationella och internationella utbildningar

och samarbetsarbetsgrupper.

Det nationella och internationella utbildningssamarbetet mellan myndigheter och

hogskolor starks. Samarbetet med Europol och Eurojust bibehalls intensivt.

Polisyrkeshogskolan medverkar i utbytesprogram och gemensamma 6évningar.

Finland fortsatter som aktiv medlem i CEPOL och ordnar 3-6 kurser arligen.

Sammankoppling av kraftresurser och kunskaper

Man fordjupar samarbetet samt delningen av praxis och informationsutbyte inom
programmets samtliga deltemaomraden, utdkar anvandningen av fungerande
modeller och utvecklar nya sadana, bland annat i planeringen av foérebyggandet av
valdsam radikalisering och extremism, i utvecklingen av ingripande i ett tidigt skede

och i bekdmpningen av terroristernas propaganda.

Utveckling av atgarder for att stodja vittnen, anmalare av missbruk och brottsoffer

Man forbattrar brottsoffrens stéd, skydd och ratt till information. Man beaktar de
sarskilda behoven hos personer i utsatt stallning. Nya innovativa metoder och
verksamhetsmodeller for att hjalpa offer fér manniskohandel som ar tillampliga i
lokala forhallanden utvecklas. Man tryggar den tvaradministrativa samordning och

utvecklar samarbetet mellan myndigheter, den privata sektorn och organisationer.

Man ordnar information, radgivning, utbildning och rattshjalp i fragor géllande

skydd av anmalare.
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Uppdatering av utrustning, utbildningsredskap och annan sdkerhetsinfrastruktur

e Man upphandlar moderna tekniska redskap och datatekniska I6sningar samt

specialmateriel till myndigheterna.

Skydd av kritisk infrastruktur

e Man ordnar gemensam test-, utvecklings-, utbildnings- och évningsverksamhet med
beaktande av skydd av kritisk infrastruktur fér myndigheter. | planeringen av den

kritiska infrastrukturen tas nya slags hot i beaktande.

Anvandning av driftsstodet:

Det operativa stodet anvénds till underhall av redskap, materiel och utrustning som anvands
i forebyggande, avsl6jande och utredning av gransoverskridande allvarlig och organiserad
brottslighet samt personalkostnader. Mottagarna av stodet kan vara polis-, raddnings-,

juridiska och andra behoériga myndigheter.

Finansieringsinstrument anvands inte.

Resultatmal bl.a.:

e Man har upphandlat modern utrustning, specialmateriel (bl.a. fér bekdmpning av

terrorism) och teknik till myndigheterna. Man har 6kat anvandningen av ny teknik.

e Man har utvecklat analysverktyg och modeller fér informationsinsamling.
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Man har utvecklat nya metoder for identifiering av fenomen och trender som hotar
den inre sdkerheten. Malet ar att inrikta forebyggande och operativ verksamhet och

resurser informationsbaserat.

X personer har utbildats med anknytning till teknisk utredning,
cyberbrottslighet/radikalisering/manniskohandel/bedémning av offrens behov av

skydd osv.

Man har 6kat kompetensen kring identifiering av designade droger, lakemedel och

dopingmedel.

For personer som arbetar med miljobrott har man ordnat utbildning och grundat

specialiserade utredningsgrupper.

Man har forbattrat identifieringen av personer, miljéer och hotfulla situationer av
intresse pa grund av vald. Man har forstarkt bekdmpningen av terroristernas

propaganda och hatretorik.

Man har genomfort ett utbildningsprogram och en mobil aktionsgrupp for
forhindrande av radikalisering som stod for lokala aktérer. Malet ar att skapa
kompetens och forenhetliga forfaringssatten i hela landet. Verksamhetsmodeller for
tidigt ingripande i valdsam radikalisering och extremismens rekrytering har

implementerats.
Resurserna till 6vervakning av penningtvatt har dkats.

Man har bildat en ldgesbildsfunktion for korruptionsbrott. Malet ar att identifiera
fenomen och allokera resurser. Information, radgivning, utbildning och rattshjalp i

fragor gallande skydd av anmalare har genomforts.

CBRNE-kapaciteten har uppdaterats till nivan for EU CBRNE-verksamhetsplanen.
Man har upphandlat utrustning som ar lamplig fér dekontaminering och miljéskydd

samt observations- och identifieringsanordningar och skyddsutrustning. Malet ar ett
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CBRNE-sdkert samhille, som har kapacitet att tala stérningar och som samarbetar

pa ett effektivt, smidigt och riskmedvetet satt.

Man har forberett det nationella identifierings- och hanvisningssystemet for
manniskohandelsoffer (NRM). Man har faststéllt en servicestigmodell for offer for
manniskohandel. Samarbetsmodellen for driftskompatibilitet for att bekdmpa gra
ekonomi samt arbetsbetingat utnyttjande och manniskohandel har pilottestats.
Malet ar att fordjupa kompetensen i att identifiera offer, hdanvisa och hjalpa dem till
att omfattas av hjalpatgarder samt avsl6ja och utreda brottslig verksamhet samt i

atal.

Man har forbattrat stodet till brottsoffer genom att 6ka antalet virtuella verktyg och
tekniska sdkerhetsanordningar och genom att underlatta tillgangen till information.
Man har forverkligat joursystemet for bitrdden. | lokallésningarna har man beaktat
offrens specialbehov. Man har méjliggjort elektronisk évervakning av bestéksférbud.
Man har utvecklat utbildning, sektorsovergripande verksamhetsmodeller och
samarbetsnatverk. Man har skapat ett kontaktsystem fér erbjudande av
stodtjanster till offer i handelse av en terrorismsituation. Malet &r att tjdnsterna
som erbjuds till offren ska bli en systematisk del av brottsprocessen, att offren har
information om sina rattigheter, eventuella skyddsatgarder och de héanvisas till

tjansterna for offer.

Man har ordnat stodpersonsverksamhet och telefonradgivning till vittnen. Malet ar
att radslor och okunskap inte ska paverka viljan att vittna eller innehallet i

vitthesmalet.
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