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Luonnos sisaisen turvallisuuden rahaston Suomen
ohjelmaksi 2021-2027

Ohjelman strategia

Suomen sisaisen turvallisuuden haasteiden taustalla on maailmanlaajuisia muutosvoimia.
Teknologian ja rikollisuuden kehittyminen, eriarvoisuuden kasvu ja syrjaytymisen
lisdédntyminen, muuttoliikkeeseen liittyvat turvallisuusndakdkulmat, julkisen talouden
ongelmat ja aariliikkeet ovat esimerkkeja ilmioista, jotka vaikuttavat nopeastikin
turvallisuustilanteeseen. Suomen tulee jatkuvasti kehittda tydkaluja ja toimintatapoja,
yllapitaa tilannekuvaa, parantaa kriisinsietokykya ja varautua uusiin uhkiin. Sisdisen
turvallisuuden rahasto lisda resursseja toteuttaa hankkeita monipuolisesti EU:n
turvallisuusunionistrategian painopistealueilla. Rahoituskauden 2014-2020 teemat ovat
edelleen relevantteja. Suomen sisdisen turvallisuuden strategian 2017 visio on tehda
Suomesta maailman turvallisin maa. Strategia sisdltaa osaamisen, suorituskykyjen, ennalta
estdmisen ja yhteistyon parantamisen toimenpiteitd, joita on edistetty ISF-rahaston avulla.
Uusi Sisdisen turvallisuuden selonteko valmistuu 2021. Sen tavoitteiden toteuttamisessa

tullaan hyédyntamaan ISF-rahastoa tehokkaasti.

Rahaston ohjelma toteuttaa paaministeri Marinin hallitusohjelman strategista
kokonaisuutta “Turvallinen oikeusvaltio Suomi”. Ohjelma ja toteutettavat toimet perustuvat
yhteisiin eurooppalaisiin arvoihin, oikeusvaltioperiaatteen, tasa-arvon ja perus- ja
ihmisoikeuksien kunnioittamiseen. Haavoittuvassa asemassa oleviin henkil6ihin ja etenkin

lasten suojeluun kiinnitetaan erityista huomiota.

Digitalisaatio ja teknologinen kehittaminen on rahasto-ohjelman lapileikkaava teema, joka
edellyttda rohkeaa kansallista ja kansainvalista yhteistyota. Sisdisen turvallisuuden korkean
tason yllapitamiseksi on varmistettava kansallisten ja EU-tason tietojarjestelmien

yhteentoimivuus ja kayttdjien osaaminen. Muita rahoituskauden painopisteita ovat rikosten,
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erityisesti kyberrikostorjunnan, huumausainerikollisuuden torjunnan ja terrorismin
torjuntakyvyn kehittaminen seka rikosten uhrien suojelu. Yksi ISF-ohjelman tarkeista
teemoista on koulutus. Koulutusta tarvitaan kaikkiin tavoitteisiin liittyen niin viranomaisten
kuin jarjestojenkin piirissa ja myos kansalaisten suuntaan. Schengen-arvioinnissa poliisin
edellytettiin mm. lisddvan tietamysta kansallisten ja kansainvalisten tietokantojen kdytosta
ja poliisiyhteistyon valineista. Digitalisaatio, uudet teknologiat ja tietojarjestelmien

yhteentoimivuus edellyttavat jatkuvaa kouluttautumista.

Kansallisten tietojarjestelmien ja rajapintojen kehittdminen EU-laajuisten tietojarjestelmien
yhteentoimivuusvaatimuksia varten on vaatinut 2014-2020 rahoituskauden lopulla
odotettua enemman resursseja. Kehittdmistoimet pyritddn saamaan asetusten
edellyttdmaan kuntoon kauden 2021-2027 alussa. Schengen-tarkastuksen suositukset SIS-
jarjestelman puutteiden korjaamiseksi ovat viela osittain kesken. Innovatiiviset ja

poikkihallinnolliset kansalliset digitaaliset ratkaisut tukevat ISF-ohjelman tavoitteita.

Lahitulevaisuudessa vakavasta ja jarjestaytyneesta rikollisuudesta aiheutuvia keskeisia uhkia
ovat mm. rikollisuuden lisddntyva organisoituminen myds osaksi hallinnon ja laillisen liike-
elaman rakenteita, jengiytyminen, vakivallan lisdantyminen, rajat ylittavan rikollisuuden
kasvu seka paikasta riippumaton, teknologiaa monipuolisesti hyodyntava, globaali rikollisuus
myo0s tietoverkoissa. Jarjestaytyneet rikollisryhmat ja aariliikkeet etsivat mahdollisuuksia
uusilta aloilta. Ennalta estavaan toimintaan on kohdistettu resursseja ja tuloksia on
saavutettu. Nuorten rikoksentekijoiden auttamiseksi ja rikoskierteen katkaisemiseksi
kehitettyd moniammatillista Ankkuritoimintaa on laajennettu ja kehitetty viime vuosina
merkittavasti ja silla on tavoitettu entistd useampi rikoksilla oireileva nuori eri puolilla
Suomea. Toiminta on osa poliisin ennalta estdvan toiminnan strategiaa (2019-2023).
Varhaisella moniammatillisella puuttumisella ja yhteistyolla jarjestojen ja paikallisten
asukkaiden kanssa voidaan ehkaista radikalisoitumista, jengiytymista ja ajautumista

jarjestaytyneen rikollisuuden tai darijarjestdjen rekrytoitavaksi.

Vakivaltaista radikalisoitumista ja ekstremismia torjutaan Suomessa suunnitelmallisesti.
Reach Out -ISF-hankkeissa on tuettu viranomaisten, eri uskonnollisten yhteisdjen ja

jarjestojen yhteistyon ja luottamuksen rakentamista seka toimintamallien kehittamista ja
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tarjottu koulutusta vakivaltaisen ekstremismin levidmisen ehkaisemiseksi. YK CTED
(Counter-Terrorism Committee Executive Directorate) on kiittdnyt Suomen toimintaa.
Kansallisen vdkivaltaisen radikalisoitumisen ja ekstremismin ennaltaehkaisyn
toimenpideohjelman 2019-2023 tarkeimpina onnistumisina on havaittu moniammatillisen
yhteistyon ja jarjestdjen mukaantulo, pyrkimys rakenteellisiin toimenpiteisiin seka tutkitun
tiedon merkityksen korostaminen. ISF-P -rahoituksella on kehitetty EXIT-toimintamalli
rikollisjengeista pois haluavien ja ulkomailta sotimasta palaavien tukemiseksi seka
syrjaytymisen ja radikalisoitumisen estamiseksi. Suurimpia haasteita ovat aukot ja
tiedonkulku toimijoiden valilla, jarjestérahoituksen varmistaminen seka ilmién
jasentdaminen. EXIT-toiminnan jatkohankkeissa tulee varmistaa, ettda maan eri osiin saadaan

riittavasti osaamista ja yhtendiset menettelyt.

Terrorismin uhka on kohonnut myds Suomessa. Suomessa terrorismintorjunta perustuu
viranomaisten ja yhteiskunnallisten toimijoiden yhteisty6hon ja selkedan vastuunjakoon,
ymmarrykseen eri toimijoiden toimintamahdollisuuksista, -valtuuksista ja voimavaroista.
Suomi osallistuu aktiivisesti terrorismintorjunnan kansainvaliseen yhteistyohon. FATF -maa-
arvioinnissa 2019 todettiin, etta terrorismin rahoittamiseen liittyvat tapaukset tunnistetaan
Suomessa hyvin, yleensa perustuen rahanpesun selvittelykeskuksen ja suojelupoliisin
saamiin tietoihin. Terrorismin rahoituksen torjuntaan erikoistuneita resursseja on lisatty
rahanpesudirektiivin myo6ta. ISF-rahoituksella 2016-2018 on tutkittu tekoalyn ja
ohjelmistorobotiikan hyddyntamista rahanpesun ja terrorismin rahoituksen paljastamisessa,
torjumisessa ja tutkimisessa. Kansallisen terrorismin torjunnan strategian 2018-2021
mukaisesti operatiivista osaamista ja reagointivalmiuksia on kehitetty mm. toimintamalleja
kehittamalla, perustamalla poliisiyksikdihin vaativiin tilanteisiin erikoistuneita
toimintaryhmia ja parantamalla voimankaytto- ja suojavalineita. FINSIU-hankkeessa (ISF-P
2016-2017) kehitettiin poliisin ja Rajavartiolaitoksen yhteista suorituskykya terroritekojen
keskeyttamiseksi ja hallintaan saamiseksi. Alkavalla ISF-kaudella huomiota kiinnitetaan myos

rikosvastuun toteutumiseen ja terrorismin uhrien tukemiseen.

Sisdisen turvallisuuden rahastoa hyodynnetdan kansallisen kyberturvallisuusstrategian ja
toimenpideohjelman toimeenpanossa. Hallitusohjelman mukaisesti verkossa tapahtuvaa

rikollisuuden tutkintaa ja torjuntaa vahvistetaan. Erityisesti verkossa tapahtuvien lasten
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seksuaalisten hyvaksikayttdjen torjuntaan ja ennaltaehkaisyyn seka uhrien tukeen on
panostettava. Kyberrikostorjunnan koulutuksen tulee olla yhtendisesti linjattua ja
poikkihallinnollista. Suomi on kouluttanut lapsiin kohdistuvien rikosten tutkijoita, mutta
my06s ohjelmistojen, laitteistojen ja ammattitaidon pitaa olla tehokkaan tyoskentelyn
mahdollistavalla tasolla. ISF-P -rahoituksella toteutettiin KYBER EXIT -hanke, jossa
tavoitteena oli tunnistaa nuoria, potentiaalisia verkkorikollisia kyberrikosten ehkadisemiseksi
ja rikoskierteen katkaisemiseksi. Kyberrikostutkinnassa kehitetddn ja kdytetdan sellaista

tekniikkaa ja taktiikkaa, joka hyodyttaa kaikkea rikostorjunnan toimintaa.

Harmaan talouden ja talousrikollisuuden torjunnan strategia ja toimenpideohjelma on
laadittu vuosille 2020-2023. Viimeisin lisays liittyy ulkomaisen tyévoiman hyvaksikayton
torjumiseen. Seka EU:n korruptioraportissa ettd YK:n korruption vastaista yleissopimusta
koskevassa arvioinnissa on todettu, ettad korruption vastaisen tyon rakenteita Suomessa
pitaa vahvistaa. Yhteiskunnan kaikilla tasoilla ja sektoreilla tulee parantaa tietoisuutta
korruptiosta. Lisdresursseja tarvitaan korruptiotapausten paljastamiseen ja tutkintaan,
tutkijoiden korruptio-osaamiseen, korruptionvastaisen tyon koordinointiin, ilmiantajien
suojelua koskevan direktiivin taytantéonpanoon seka eri toimijoiden osallistamiseen ja
sitouttamiseen. Kevaalld 2021 valmistuu Suomen ensimmainen korruption vastainen

strategia ja toimenpideohjelma, jonka toteuttamisessa ISF-rahastoa hyddynnetaan.

Suomessa rikollisuuden torjunnan toimintaperiaate on laaja moniviranomaisyhteistyo, johon
sisaltyy koulutusta, tietojenvaihtoa ja analyysitoiminnan kehittamista yhteisen tilannekuvan
luomiseksi. Sisdisen turvallisuuden strategian mukaisesti viime vuosina on tarkennettu
viranomaisten normaali- ja poikkeusolojen toimivaltuuksia seka virka-apumenettelyja.
Lainsdadantohankkeita on toteutettu poikkihallinnollisesti hybridi- ja
informaatiovaikuttamisen uhkiin ja laittomaan maahantuloon varautumiseksi seka
terrorismiin, dariliikkeisiin ja jarjestaytyneeseen seka verkko- ja talousrikollisuuteen
vastaamiseksi. Rikosvastuun toteutumiseksi on huolehdittava koko viranomaisketjun
toimivuudesta kasittden lainvalvontaviranomaisten lisaksi syyttadjat, tuomioistuimet ja

rangaistusten taytantdonpanosta vastaavat viranomaiset.
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Paaministeri Marinin hallitus on vahvasti sitoutunut ihmiskaupan vastaiseen tyohon.
Maaliskuussa 2020 Suomi raportoi EU:n ihmiskauppadirektiivin mukaisesti useista
edistysaskeleista. Kehittamistoimia tarvitaan edelleen erityisesti ihmiskaupan
tunnistamisessa ja ilmitulossa, rikosvastuun toteutumisessa seka uhrien auttamisessa ja
suojelemisessa. lhmiskauppailmio on huolestuttavasti nousussa. Ihmiskaupan uhrien
auttamisjarjestelman piirissa oli vuoden 2020 lopussa 916 henkil6a, kun vuonna 2019 luku
oli 676 ja 455 vuonna 2018. Ihmiskaupan uhrien tunnistamiseen liittyen viime vuosina on
toteutettu kehityshankkeita, mm. esitutkintaviranomaisten koulutuspaketti ihmiskaupan
tunnistamisesta ja uhrien avun piiriin ohjaamisesta. Noin 650 poliisia on kdynyt koulutuksen.
Poliisiin on perustettu valtakunnallinen ihmiskauppatutkintaryhma. Maahanmuuttoviraston
yhteydessa toimii ihmiskaupan uhrien auttamisjarjestelma ja kuntien sosiaali- ja
terveysviranomaiset tukevat rikosprosessia. Uusi laaja-alainen ja poikkihallinnollinen
ihmiskaupan vastainen toimintaohjelma hyvaksytdaan 2021 ja sen toteuttamisessa
hyodynnetdan sisdisen turvallisuuden rahastoa. Toimintaohjelma on yksi hallituksen
keskeisista toimista ihmiskaupan torjumiseksi ja uhrien aseman parantamiseksi. Lisdksi se
vastaa osaltaan Suomelle annettuihin kansainvalisiin suosituksiin puuttua ihmiskauppaan.
Tavoitteena on jatkaa edelld kuvattua tyota ja mm. kehittaa laajaa viranomaisyhteistyota
yksityinen sektori ja jarjestot mukaan lukien. Tiedonvaihtoa ja operatiivista yhteistyota eri

maiden seka erityisesti Europolin kanssa tullaan vahvistamaan rahoituskaudella.

Suomi on johdonmukaisesti edistanyt hybridiuhkien koordinoitua tunnistamista ja torjuntaa
ja vahvistanut viranomaisten suorituskykya ja -vastetta kriittista infraa vaarantavien
tilanteiden varalta esimerkiksi rakenteita, toimintamalleja ja vélineist6a kehittamalla seka
lisédmalla koulutusta. Tiedonvaihtoa hybridivaikuttamiseen liittyvien hairidtilanteiden
havainnoista on tehostettu sisdasiainhallinnon viranomaisten ja valtioneuvoston
tilannekeskuksen valilla. Koronapandemian poikkeusolojen kokemukset ovat hyodyllisia
kehittamistydssa. Suorituskykyja on pystytty parantamaan hankkimalla mm.
henkilokohtaisia suojavalineita ja CBRNE-laitteita ISF-rahaston tuella. Hankinnat jatkuvat,
koska puutteet ovat olleet suuria ja valineistdé vanhenee. Suomi osallistuu unionin yhteisten

CBRN-kapasiteettien selvityshankkeeseen. Pohjoismaiden kesken valmistellaan selvitysta
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yhteistoimintamahdollisuuksista CBRNE-tilanteissa. Selvityksessa huomioidaan rescEU-

linjaukset ja haetaan synergiaa myos sita kautta.

Hallitusohjelmassa kiinnitetdaan erityista huomiota henkil6kohtaiseen koskemattomuuteen,
henkeen ja terveyteen ja erityisesti lapsiin kohdistuvien rikosten seka lahisuhdevakivallan
vahentdamiseen ja painotetaan rikosten uhrien aseman parantamista. Kauden 2014-2020 ISF-
hankkeilla mm. perustettiin 24/7 auttava puhelin vakivallan uhreiksi joutuneille naisille ja
lahisuhdevakivallan uhreille seka tehtiin rikosuhrimaksujarjestelman kayttéénoton vaatimia
muutoksia oikeushallinnon tietojarjestelmiin. Rahoituksen kohdentamiseen uhrisektorille on
selked tarve. Puutteita uhrien oikeuksien toteutumisessa liittyy mm. tiedonsaantiin,
|ahestymiskieltojen valvontaan, uhrin suojelutarpeen arviointiin ja ohjaamiseen
tukipalveluihin, oikeudellisen avustajan hankkimiseen, uhrin erityistarpeiden huomioon
ottamiseen rikosprosessissa ja toimitiloissa seka tulkkaukseen ja tilastointiin. Erityisen
haasteellista on haavoittuvassa asemassa olevien erityistarpeiden tunnistaminen ja niihin
vastaaminen. Suomi on Euroopan nopeimmin vanheneva maa, joten potentiaalisten
ikdantyneiden rikosuhrien maaran kasvaa. Erityisen haavoittuvassa asemassa olevien uhrien,
kuten ihmiskaupan uhrien, lahisuhdevakivallan uhrien ja ei-kansalaisia olevien rikoksen
uhrien auttamiseksi parannetaan matalan kynnyksen ilmoitusmahdollisuuksia ja
vahvistetaan viranomaiskdytantoja ja poikkihallinnollista koordinaatiota. Toimet edistavat

EU:n uhristrategian 2020-2025 toteutusta.

Vuosia jatkuneen kehittamistydn seurauksena Suomessa on luotu todistajansuojeluohjelma,
joka on seka sdannosperustaltaan etta operatiivisilta toimintamalleiltaan kansainvalisten
standardien mukainen. Tasta huolimatta toiminnassa hyédynnettaviin teknisiin jarjestelmiin
kohdistuu merkittavia kehittdmispaineita ja lisdresursointitarpeita kansainvalisten

velvoitteiden toteuttamiseksi.
Synergiat muihin ohjelmiin
Hallintoviranomainen kay tiiviisti keskusteluja muiden EU-rahoitusohjelmien

hallintoviranomaisten kanssa synergioiden [6ytamiseksi ja paallekkdisyyksien valttamiseksi

seka valmistelu- ettd toimeenpanovaiheissa. Rahaston toimia koordinoidaan ainakin muiden
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sisdasioiden rahastojen, tullivalvontavélineiden rahoitusinstrumentin, oikeusalan

rahoitusohjelman ja Horisontti Eurooppa -ohjelman kanssa.

Sisdasioiden rahastojen tavoitteet ristedvat esimerkiksi ihmiskauppateemassa.
Ihmiskaupparikosten torjuntaa, uhrien oikeuksien toteutumista seka tukitoimien
saatavuutta voidaan tukea sekda AMIF- ettd ISF-rahastoista erilaisin painopistein

paallekkaisyydet valttaen.

Viranomaisten yhteisia hankkeita esimerkiksi tietojarjestelma- ja laitehankintojen
toteutettaessa rahoituslahde on p&aasiallisen toteuttajan mukaan joko ISF-, BMVI- tai CCEI-

rahasto.

Seka oikeusalan ettd ISF-ohjelman kautta rahoitetaan koulutushankkeita. Oikeusalan
ohjelman rahoitusmahdollisuudet liittyvat Idhinna oikeusalan ammattilaisille, my6s poliisille,
suunnattuun rajat ylittdvaan oikeusalan koulutukseen. Koulutusten painopisteet, EU:n
uhrilainsdadannon ja rikosoikeudellisten instrumenttien kdytannén soveltaminen,

poikkeavat ISFn painopisteista.

Horisontti Eurooppa -ohjelma rahoittaa ISF-ohjelmassakin esiintyvia teemoja: EU:n ja sen
kansalaisten suojelua esimerkiksi vakivaltaiselta radikalisaatiolta, lasten hyvaksikaytolta,
ihmissalakuljetukselta, korruptiolta ja terrorismilta, myos kyberymparistossa. Horisontti-
hankkeet ovat suuria ja pitkdkestoisia. ISF-rahasto on ketterampi valine kansallisiin,
operatiivisen toiminnan rahoitustarpeisiin. Horisontti-hankkeista saatuja tutkimustuloksia

voidaan jalkauttaa ISF-rahaston kautta.

Pelastusalan rahoitustarpeita, joihin ISF-rahasto ei sovi, tdydentda sisdministerion
valvonnassa toimiva palosuojelurahasto, joka myontda avustuksia tulipalon ehkaisya ja
pelastustoiminnan edistamista koskevaan tutkimus- ja kehitystoimintaan, kaluston
hankintaan ja rakennushankkeisiin. RescEU-mekanismin kanssa yhteinen teema on esim.

CBRNE.

Hallintoviranomaisen tehtavia hoitaa sisaministerio. Tarkastusviranomaisena toimii
valtiovarainministerion controller -toiminto, joka vastaa myoés EU:n alue- ja

rakennepolitiikan rahasto-ohjelmien tarkastusviranomaisen tehtavista. Keskittamalla
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tarkastusviranomaisen tehtdvat samalle elimelle saavutetaan synergiaetuja ja varmistetaan
yleisasetuksen yhdenmukainen soveltaminen. Hallinto- ja tarkastusviranomaisen
henkilotyévuosien maaran arvioidaan sdilyvan suunnilleen 2014—2020 tasolla. Rahoituksen
merkittava kasvu aiheuttanee avustettavien hankkeiden ja toiminnan lukumaaran
lisddntymisen, joskin myos hankkeiden koon odotetaan kasvavan. Tydomaaraa pyritaan

osaltaan tasaamaan lisdamalla yksinkertaistettujen kustannusmallien kayttoa.

Erityistavoite 1 Tiedonvaihto

Parannetaan ja helpotetaan tietojenvaihtoa toimivaltaisten viranomaisten ja
asiaankuuluvien unionin elinten ja laitosten vililla ja sisdlla seka tarvittaessa kolmansien
maiden ja kansainvilisten jarjestdjen kanssa

Tehokas ja turvallinen tietojenvaihto on keskeinen edellytys EU:n sisdisen turvallisuuden
tavoitteiden toteuttamiseksi. Suomi kayttaa kansainvalisia tiedonvaihtokanavia varsin
tyydyttavasti. Europolin suojatun tiedonvaihtokanavan SIENAn kaytto (Secure Information
Exchange Network Application) on Suomessa edistynytta koko maassa. Suomi tekee myds
Prim-paatokseen perustuvaa hajautettua tiedonvaihtoa sekd sormenjalkien, DNA:n ettd
ajoneuvojen osalta. Kansainvélisten tietokantojen kdytén osaamisen ja menettelyiden

tuntemus eivat kuitenkaan ole tarpeeksi hyvalla tasolla.

Nykytilan ongelmana on tietomassan rajahdysmainen kasvu, kapasiteettivaje tiedon
kasittelyssa, verkkoratkaisujen kaytettavyyden vanheneminen, manuaalisen kasittelyn suuri
maara seka tallennusalustojen kapasiteetin riittamattémyys. Tiedonvaihdon
tietojarjestelmia on useita, niitd on hankala kadyttaa ja tiedonhallinnan menettelyt eivat
vastaa tiedonvaihdon tarpeita. Sujuva tiedonkulku ja ajantasainen tilannekuva ei toteudu
poikkeusoloissa riittdvan vakioidulla tavalla eri viranomaistoimijoiden ja siviiliviranomaisten
valilla. Kansallisissa tilannekuvajarjestelyissa ei ole luotu vakioitua rakennetta, jolla
esimerkiksi kuntien tilannetieto olisi kerattavissa valtion johtamisen tasolle ja toisin pain,
joten tarvitaan uusia tilannekuvan muodostamisen tapoja, tiedonvalittamisen rakenteita ja

salattuja tietojarjestelmia kansallisten, alueellisten ja paikallisten toimijoiden valilla.
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Rahoituskaudella 2014-2020 Timantti-hankkeessa kehitettiin tietojarjestelmaratkaisuja
suurten tietomaarien tallentamiseen, kasittelyyn ja analysointiin. Hankkeessa toteutettiin
merkittava parannus mm. reaaliaikaisessa kuvansiirrossa ajoneuvoista ja mobiililaitteista
partioille ja tilannejohtoon seka rakennettiin pilvipalvelu, joka on uusi, kiitetty
teknologiaratkaisu tiedon vastaanottamiseen kansalaisilta ja sidosryhmilta. Viranomaisten
valista tiedonvaihtoa parannettiin ISF-rahoituksella myos kehittamalla viranomaisten
yhteista kenttdjohtojarjestelmaa (KEJO). Vastaavaa viranomaisten yhteisten

tietojenvaihtojarjestelmien integroimista on jatkettava.

Lisdantyva datan maara on luonut tarpeen kehittda datan reaaliaikaiseen analyysiin
soveltuvia koneoppimista hyddyntavia ratkaisuja. European Semester 2020 -suuntaviivojen
mukaisesti viranomaistyossa pyritdan hyodyntamaan nykyistd enemman digitalisaatiota,
nykyaikaista ohjelmistorobotiikkaa, tekoalya ja koneoppimisprosesseja mm. materiaalin
lapikdynnissa, tietojen luokittelussa, tietosuojavaatimusten edellyttamissa

yksittaistarkastuksissa seka henkil6llisyyksien varmentamisessa.

Uusilla teknologioilla on erittdin laaja kosketuspinta viranomaisten toimintaan eri
sektoreilla. Digitalisaatio ja muu teknologinen kehittdminen ovat tehostamisen ja sisdisen
turvallisuuden parantamisen osalta olennaisia kehittdamiskohteita tulevina vuosina ja
edellyttavat kansallista ja kansainvalista yhteistydta myos yritys- ja tiedemaailman kanssa.
Esitutkinta- ja oikeusviranomaisten taytyy mm. tunnistaa ja hallita mahdollinen digitaalinen
todistusaineisto ja kyeta kehittdmaan tuotteet ja ratkaisut, joiden avulla tyotehtavat
voidaan suorittaa laadukkaasti ja tietoturvallisesti. Tietosuojalaki edellyttda henkilotietojen
kasittelijoiden osaamisen parantamista. Tiedonvaihdon kehittdminen viranomaisten kesken
ja yksityisen sektorin kanssa mm. sdhkoisia tietojenvaihdon ratkaisuja rakentamalla on
keskeistd ennalta estdvan toiminnan, vakavan ja jarjestaytyneen rikollisuuden torjunnan,
rikosilmitiden varhaisen tunnistamisen seka rikosten uhrien palveluihin ohjauksen

nakokulmasta.

Poliisi, Rajavartiolaitos, Maahanmuuttovirasto ja ulkoministerio ovat rahoituskaudella 2014-
2020 toteuttaneet useita tietojarjestelmahankkeita, joissa kunkin viranomaisen omiin

kansallisiin jarjestelmiin seka rajapintoihin on tehty muutoksia EU-yhteentoimivuuteen
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valmistautumiseksi. Matkustajarekisteritietokantadirektiivin (Passenger Name Record PNR)
taytantoonpano on ldahes toteutettu tietojarjestelmamuutosten osalta. Lisaksi
yhteentoimivuuskokonaisuutta (Interoperability, |0) on viety eteenpain. Rahoituskaudella
2021-2027 EU-laajuisten tietojarjestelmien kayttéonotto ja yhteentoimivuuden
rakentaminen edellyttaa edelleen lukuisia muutost6ita olemassa oleviin tietojarjestelmiin
seka integraatioiden kehittamistad. Teknisissa ratkaisuissa on huomioitava loppukayttdjien
tarpeet ja tavoitteet seka tietosuoja. Viranomaiset koulutetaan jarjestelmien kayttoon, jotta

heillad on selked kasitys jarjestelmien toiminnasta ja niiden vaikutuksesta omaan tyohon.

Uusien Schengenin tietojarjestelmaasetusten (Schengen Information System SIS)
soveltaminen tarkoittaa merkittavia muutoksia sisdisen turvallisuuden viranomaisille.
Schengen-arvioinnissa 2018 havaitut vakavat, suurelta osin kuulutuksiin liittyvat
parannustarpeet SIS-jarjestelmdassa priorisoidaan ja lisdksi korjataan muita kaytannon tyota
haittaavia puutteita. ISF-rahoituksella 2014-2020 on tehty jarjestelman
viestintainfrastruktuurin rakentamista, rajapintamuutostoéitd ja muutoksia kansallisiin
tietojarjestelmiin ja kdynnistetty SIS 3 -asetusuudistuksen edellyttamat muutostyot.
Erityisen suuri muutos ovat uudet palauttamiskuulutukset ja biometriikan hyddyntamisen
lisddminen. Tavoitteena on nopeuttaa ja tehostaa tiedonvaihtoa seka hallinnollisia

prosesseja.

PTR-viranomaisten (poliisi, Tulli, Rajavartiolaitos) nykyisten matkustajatietotoimintojen seka
mahdollisen liikennemuotoneutraalin matkustajatiedustelun, kansallisten ja EU-laajuisten
tietojarjestelmien yhteentoimivuuden rakentamiseen ja olemassa oleviin jarjestelmien
muutostoihin on lisattava resursseja. Matkustajatietoyksikkétoimintojen tiedonvaihto ei
tallad hetkelld vastaa matkustajatietorekisterilain vaatimuksia, laatua ja laajamittaisuutta.
Suomen viranomaisilla tulee olla kdytettdvissaan yksi yhteinen
matkustajarekisteritietojentietokanta/kasittelyjarjestelmd, jolla varmistetaan seka
kansallinen, etta EU-laajuinen matkustajarekisteritietojen saaminen liikenteenharjoittajilta
yhtenevaisesti, luotettavasti, korkealaatuisesti ja tietoturvallisesti. Matkustajatietojen
kasittely on edelleen osin manuaalista ja tyoprosesseissa kaytetdaan useita erillisia
tietokantoja ja -jarjestelmia. EU-laajuisten tietojarjestelmien tiedot tulisi integroida osaksi

matkustajatietojen analyysia ja saattaa analyysiprosessin tieto paivittaiseksi tydkaluksi
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viranomaisten yhteisiin operaatioihin, taktiseen ja strategiseen suunnitteluun ja
syyteharkinnan paivittaistydhon. Matkustajatiedon analyysi hyodyttaa

kokonaisrikostorjuntaa, erityisesti paljastavaa ja ennaltaehkaisevaa toimintaa.

EU-tietojarjestelmistad annetut asetukset edellyttavat tietojarjestelmamuutoksia myos
oikeusalan tietojarjestelmiin, kuten kansalliseen CRIS-tiedonvaihtojarjestelmaan (Criminal
Records Interchange and Storage). Oikeusrekisterikeskuksen yllapitamasta rikosrekisterista
ei ole integraatioita VIS-/ETIAS-/SIS-/Eurodac-tietojarjestelmia kayttaville viranomaisille.
Eurooppalaiseen rikosrekisteritietojarjestelmaan perustettava tietokanta kolmansien
maiden kansalaisille (European Criminal Records Information System, Third country
nationals, ECRIS-TCN) tulee kayttdmaan eurooppalaista hakuportaalia (European Search
Portal ESP), mika edellyttda ECRIS-TCN:n kansallisia kehitystoimia ja yhteentoimivuuteen
liittyvia toimia. Eurooppalaisten tutkintamaaraysten ja todistusaineiston valittdmiseen
tarkoitetun eEDES-jarjestelméan (E-evidence Digital Exchange System) kayttoon ottaminen

on Suomessa vield kesken.

Korruption torjunnan kannalta merkityksellisen EPPO-asetuksen (European Public
Prosecutor’s Office) mukaisesti valtuutettujen Euroopan syyttajien on voitava saada kaikki
kansallisiin rikostutkinta- ja lainvalvontatietokantoihin sekda muihin merkityksellisiin
viranomaisrekistereihin tallennetut tiedot samoin edellytyksin kuin kansallisen
lainsddadanndn mukaisesti vastaavissa tapauksissa. Tehokkaan osallistumisen
varmistamiseksi on tarkoitus tehda suora EPPO-rajapinta kansallisiin
asianhallintajarjestelmiin. Suomen kansallinen rikosasioiden hallintajarjestelma on tarkeaa
saada yhteensopivaksi EU-tason rikosoikeudellisten jarjestelmien, kuten CTR (Eurojust’s
Counter Terrorism Register) kanssa, koska ne tukevat syyttdjaviranomaisten velvollisuutta
vaihtaa tiettyja tietoja Eurojustin kanssa sekd jasenmaiden velvollisuutta jakaa

terrorismirikoksiin liittyvia tietoja Europolin ja Eurojustin kanssa.

Suomessa on ollut kansallinen kyberturvallisuusstrategia vuodesta 2013 alkaen.
Kyberrikostapahtumien toistaminen ja mallintaminen viranomaisten tarpeisiin ei talla
hetkelld ole mahdollista. Darknetissa tapahtuvan rikollisuuden paljastamiseen ei ole

riittdvaa osaamista, teknologiaa eika resursseja. Suomen puutteelliseen kykyyn tilastoida
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tietoverkkorikoksia ja tietoverkkoja hyvaksikayttdaen tehtyja rikoksia on kiinnitetty huomiota
EU:n Suomelle tekemdssa maa-arviossa. Kyberrikostorjunta ja -tutkinta edellyttaa
teknologista kehittamistd, valineistda ja resursointia. Kyberrikostorjunnan
asiantuntijatehtaviin ei ole riittavaa peruskoulutusta. Osaamista on viime vuosina kehitetty
luomalla mm. kyberrikostorjunnan taydennyskoulutusohjelma digitaalisen forensiikan,
taktisen rikostutkinnan ja internet-tiedonhankinnan osaamisen kehittamiseksi. Kansalaisten
tietoisuutta verkkorikosten muodoista ja kykya havaita huijausyritykset tulee lisata ja
madaltaa avun hakemisen kynnysta. Kyberrikostutkinnassa ja verkkotiedustelussa
kehitetdan ja kaytetaan sellaista tekniikkaa ja taktiikkaa, joka hyddyttaa kaikkea
rikostorjunnan toimintaa. Esimerkiksi kyvykkyys mobiiliforensiikassa vaikuttaa laajasti
rikosten selvittdmiseen, joten teknologisessa kehityksessa on pysyttavda mukana koko
maassa ja varmistettava esim. haltuun otettujen mobiililaitteiden kasittely yhtenevaisesti.
Kansallisen kyberstrategian (2019) lisdksi on valmisteilla valtioneuvoston periaatepaatos
Kyberturvallisuuden kehittamisohjelmaksi ja kehittdmistoimia suunnitellaan tietoturvan ja
tietosuojan parantamiseksi kriittisilla toimialoilla. Rikosvastuun toteutuminen tehokkaasti

lapi koko rikosprosessiketjun tulee varmistaa.

Taistelussa lasten seksuaalista hyvaksikayttéa vastaan on selked tarve tehokkammalle EU-
laajuiselle tiedonvaihdolle. Lasten seksuaalisen hyvaksikayttémateriaalin (CAM-materiaali,
Child Abuse Material) maara on jatkuvassa kasvussa. Lapsen seksuaalisia hyvaksikdyttoja tuli
Suomessa v. 2019 tietoon 1 709, mika on 24,5 prosenttia enemman kuin 2018. Vuonna 2018
kansallisen CRIS-jarjestelman kautta lahettamista kyselyista 61 % oli lasten kanssa
tyoskentelyyn tai vapaaehtoisena toimimiseen liittyviad kyselyitd ja Suomeen saapuneista
kyselyista vastaava osuus oli 10 % (65 % ja 21 % v. 2019). Prosessin tulee olla nopea,
rikostorjuntatoimien tehokkaita ja CAM-jarjestelman kayttoliittyman suoraviivainen ja
tehokas. Jarjestelmasta tulee pystya siirtdmaan tietoa myos Interpolin, Eurojustin ja
Europolin tietokantoihin. Tietojarjestelmakehityksen rinnalla on kehitettava toimijoiden

osaamista.

Kehittamistarpeisiin vastaamiseksi rahasto toteuttaa seuraavia taytantédnpanotoimia ja

mm. seuraavanlaisia toimia:

12



VN/12758/2021
b 6.5.2021

Sisaministerio

: Inrikesministeriet

Turvallisuutta koskevan unionin saanndston yhdenmukainen soveltaminen,
laadunvalvonta- ja arviointimekanismien suositusten tdaytantoonpano

e Toteutetaan Schengen-arvioinnin edellyttamat muutokset jarjestelmien kayton

tehostamiseksi esimerkiksi lisaamalla biometristen tunnisteiden kayttoa.

o Kehitetddn matkustajatietoyksikon toimintaan liittyen tietojarjestelmia,
analyysityokaluja seka laajamittaista yhteistyota rikostiedustelu- ja

analyysitoiminnan kokonaistarpeisiin.

Turvallisuuden kannalta merkityksellisten unionin ja hajautettujen tietojarjestelmien
perustaminen, mukauttaminen, ylldpito ja yhteentoimivuuden varmistaminen

e Luodaan laaja kansallinen yhteentoimivuus kansainvalisten velvoitteiden
toteuttamiseksi laatimalla tieto-, toiminta- ja kdyttooikeusarkkitehtuuri seka

suunnittelemalla tekniset ratkaisut.

e Kehitetdadn kansallisia tieto-, asianhallinta- ja viestinvalitysjarjestelmia ja
rakennetaan EU-laajuisten tietojarjestelmien yhteentoimivuuteen liittyvat
toiminnallisuudet vaiheittain tietoturvasta huolehtien. Toteutetaan tarvittavat

prosessimuutokset, ohjeistukset ja koulutus.

Unionin ja hajautettujen tietojarjestelmien aktiivisen kdyton lisadminen

e Luodaan teknologiset ratkaisut, jotka mahdollistavat kansallisen ja kansainvalisen
tietoturvallisen tiedonhaun kansallisista ja kansainvalisista tietolahteesta ja

kayttajaviranomaisesta riippumatta.

e Tehostetaan tiedonvaihtoa ja operatiivista yhteisty6ta eri maiden, EU-
organisaatioiden ja kansainvalisten organisaatioiden kanssa. Parannetaan

tietosuojaosaamista.
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Kansallisten toimenpiteiden tukeminen, mukaan lukien kansallisten tietokantojen
yhteenliittaminen ja liittaminen unionin tietokantoihin

e Edistetdan digitaalisuutta koko rikosprosessiketjussa.

e Parannetaan viranomaisten osaamista ja prosesseja ohjeistuksella ja koulutuksella
hyodyntdmaan tietokantoja ja -jarjestelmia EU-yhteistydn tehostamiseksi.
Edistetdan innovatiivista digitalisaatiota, konealya, tallennusratkaisuja ja

verkkoyhteyksiad viranomaisten toiminnassa laaja-alaisesti.

e Kehitetdan lainvalvontaviranomaisten ja muiden toimivaltaisten viranomaisten
tietomassojen kasittelyyn koneélyd, automaatiota, tallennusratkaisuja,
verkkoyhteyksiad seka uudistetaan tyoprosessit ja varmistetaan kayttajien

osaaminen.

Operatiivisen tuen kaytto

Jarjestelmien yhteentoimivuusvaatimukset ja kasvavat matkustaja- ja kyselymaarat lisdavat
resurssien tarvetta tietojdrjestelmien integraatio-, huolto- ja yllapitotoimissa. Esimerkiksi SIS
Il -kyselymaarat ovat kolminkertaistuneet vuodesta 2013, jolloin kyselyjen maara oli noin 38
miljoonaa. Myo0s rikosrekisterikyselyt ovat lisddntyneet merkittavasti. Operatiivista tukea
hyddynnetddn tietojenvaihtoa tukevien kansallisten tietojarjestelmien ja -verkkojen
yllapitomenoista ja kayttotuesta aiheutuviin kuluihin seka henkiléstomenoihin. Tuensaajia

ovat poliisi, oikeusrekisterikeskus ja muut toimivaltaiset viranomaiset.

Tulostavoitteita mm.

e Uusia innovatiivisia ratkaisuja on kehitetty esimerkiksi tietomassojen lapikayntiin ja

analysointiin.
e Tiedonvaihtoa seka hallinnollisia prosesseja on nopeutettu ja tehostettu.

e Tiedon laatu on parantunut digitalisaation edistymisen myota.
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e SIS-jarjestelman puutteet on korjattu Schengen-vaatimusten mukaisesti.

e Sisdisen turvallisuuden alalla toimivien viranomaisten tietojdrjestelmien rajapinnat
on rakennettu yhteensopiviksi EU-tason jarjestelmien kanssa. Kansallisiin

jarjestelmiin on tehty yhteensopivuuden edellyttamat muutokset.

e Qikeusalan tieto- ja asianhallintajarjestelmien tarvittavat kansalliset liittymat ja
rajapinnat EU-tasolla kaytossa olevien yhteisten alustojen ja jarjestelmien kanssa on

toteutettu.

e Matkustajatiedusteluun liittyva vihjeiden ja tietojen kasittely on automatisoitu eli

prosesseissa hyddynnettaisiin koneoppimista, ohjelmistorobotiikkaa ja tekoalya.

e Viranomaiset on koulutettu EU-laajuisten tietojarjestelmien ja -kantojen

tehokkaaseen ja tietoturvalliseen kayttoon.

e Kyberrikostutkinnan laitteita, ohjelmistoja ja osaamista on yhdenmukaistettu ja
ajantasaistettu. Kyberrikosten aiheuttamien hairio- ja suuronnettomuustilanteiden
hallintaan on kehitetty uusia menetelmia ja tiedonvaihdon vilineita.
Kyberrikostapahtumia pystytaan mallintamaan ja rekonstruoimaan. Tavoitteena on,
ettd kyberrikostorjuntaviranomaiset tunnistavat kyberymparistén mahdollisuudet ja

haasteet ja hyodyntavat teknologioita kattavasti.

e Tietoisuutta verkkohuijauksista on lisatty. Tavoitteena on pienentaa rikoksesta

aiheutuvia haittoja.

e CAM:iin liittyva vihjeiden ja tietojen kasittely ja siirto on automatisoitu. Tavoitteena
on pystya tekemaan lasten seksuaalisen hyvdksikdyton estamiseen tahtaavia
rikosrekisterikyselyita laajasti muihin EU-jasenvaltioihin ja pystya vastaamaan

muiden jasenvaltioiden kasvavaan kyselymaaraan.
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Erityistavoite 2 Yhteiset operaatiot

Parannetaan ja tehostetaan rajat ylittavaa yhteisty6ta, myos terrorismiin ja vakavaan ja
jarjestdytyneeseen rajat ylittavaan rikollisuuteen liittyvia yhteisia operaatioita
toimivaltaisten viranomaisten vililla

Rajat ylittavan rikollisuuden, esim. ihmiskaupparikollisuuden, tehokas torjunta edellyttaa
tiivista kansallista ja kansainvalistd viranomaisten ja muiden toimijoiden valista yhteistyots,
tiedonvaihtoa ja teknologisten ratkaisujen hyédyntamistd. Suomessa vakavan ja
jarjestaytyneen rikollisuuden torjunnan toimintaperiaate on laaja moniviranomaisyhteistyo
poliisi-, raja-, tulli- ja syyttdjaviranomaisten, tarvittaessa myos sosiaali- ja
terveysviranomaisten kesken. Ennaltaestava toiminta on painopisteena.
Lainvalvontaviranomaiset ja muut toimivaltaiset viranomaiset toimivat kansainvalisissa
suhteissa aktiivisesti ja systemaattisesti yhteisten kansallisten tavoitteiden saavuttamiseksi.
Kansainvdlinen ja kansallinen yhteistyd perustuu vakiintuneeseen kansallisten
kontaktipisteiden (SPOC), poliisin eri yksikdiden ja PTR-viranomaisten véaliseen hyvaan
yhteistyohon. Kansainvalisen PTR-toiminnan painopiste on ldhialueyhteistyossa
naapurivaltioiden kanssa, erityisesti Baltian maiden ja Vendjan kanssa tehtdvan yhteistyon
toteuttamisessa operatiivisella tasolla. Suomen PTR-yhteistyon parhaita kdytanteita
esitelldan aktiivisesti tavoitteena niiden mahdollisimman laaja kdyttéonotto EU:ssa. Poliisin
ja syyttajan yhteistyd Euroopan unionin rikosoikeudellisen yhteistyon viraston Eurojustin

kanssa on kasvussa.

Suomi osallistuu aktiivisesti Europolin ja Frontexin laatimien uhka-arvioiden perusteella
maariteltyjen ja EU:n Sisdisen Turvallisuuden Pysyvassa Komiteassa (COSI) hyvaksyttyjen
EU:n jarjestaytyneen rikollisuuden vastaisen toimintapoliittisen syklin EMPACT-
painopisteiden (Euroopan monialainen rikosuhkien torjuntafoorumi, European
Multidisciplinary Cooperation Platform Against Criminal Threats) operatiivisten
suunnitelmien laadintaan ja operaatioihin ja yhteisiin rikoslajikohtaisiin toimintapaiviin
(Joint action days JAD). Kaikki EMPACT-operaatiot toteutetaan yhteisesti PTR-viranomaisten

toimesta. Suomi johtaa neljan eri operaation (omaisuusrikollisuus, laittoman maahantulon
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jarjestaminen, luottokortti- ja tilausansapetokset) toteutusta. Poliisi osallistuu EMPACTien
puitteissa tietoverkkorikollisuuden, lasten seksuaalisen hyvaksikdyton ja
maksukorttirikollisuuden Operational Action Pointien puitteissa tehtavaan yhteistyohon
mm. rikostiedustelutiedon vaihtamiseen, tutkintaan ja koulutukseen. Osallistumista voidaan
laajentaa myds muihin teemoihin Europolin kanssa koordinoiden. Poliisi osallistuu
EUROPOLin vetamassa EMPACT THB -tyossa seka strategiseen ettd operatiiviseen
suunnitteluun ja vastaa niiden operaatioiden toteuttamisesta, joihin Suomi osallistuu.
Keskusrikospoliisi osallistuu vuosittain 20-30 kansainvéliseen tutkintaryhmaan ja
operaatioon. Priim-sopimuksen mukaisia yhteisid temaattisia operaatioita toteutetaan

tapauskohtaisesti.

Viranomaiset osallistuvat yhteisiin operaatioihin ja tutkintaryhmiin muiden jasenvaltioiden
ja sopimusmaiden kanssa operatiivisen tarpeen mukaan. Kansainvéliset operaatiot ja muut
yhteiset rikostorjuntaan liittyvat toimet ovat hyvin etukateen suunniteltuja eika kdytannon
esteita juuri ole. Rahoituskaudella 2014-2020 toteutettiin mm. FINSIU-hanke poliisin
johdolla yhteistydssa Rajavartiolaitoksen, Puolustusvoimien ja Viron viranomaisten kanssa.
FINSIU-hankkeella edistettiin eri EU-maiden valista viranomaisyhteistyota terrorismin ja
vakivaltaisen ekstremismin torjunnassa harjoittelemalla terrorismiin liittyvia hairio- ja
erityistilanteita. Pohjoismainen poliisiyhteisty6 sallii my&s suorat kontaktit paikallispoliisista
pohjoismaisiin vastapuoliin. Toisinaan haasteita ilmenee kaytettavissa olevissa resursseissa
ja yhteydenpitokanavien valinnassa ja kdytossa. Yhteisilla viranomaisharjoituksilla
parannetaan operatiivista yhteisty6td muun muassa menetelmien valinnassa, kdytannén
operatiivisessa toiminnassa, tilannejohtamisessa, seka valineiden, kaluston ja
yhteydenpitokanavien kaytdssa. Tiedon valittymisen varmistaminen on olennaista uhrien
auttamisessa rajat ylittavissa tapauksissa. Nopeaan tekniseen kehitykseen ja digitalisaatioon
vastaamiseksi olisi lainvalvonta- ja muiden toimivaltaisten viranomaisten valistd monialaista
operatiivista yhteistyota tehostettava kehittamalla ja kayttamalla uusia yhteistyo- ja
tiedonvaihtomenetelmia ja tukeutumalla samalla uusiin teknologisiin sovelluksiin ja

valineisiin.

Tietoverkkorikollisuus ja tietoverkkoja hyvaksikayttdaen tehtavien rikosten torjunta

edellyttaa tiivista kansainvalista ja usein monenvalista yhteistyota, mutta myos kansallisen
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yhteistyon tehostamista. Suomi on osallistunut Europolin puitteissa toimivan
kyberrikostorjunnan operatiivisen yhteistydryhman J-CAT:in toimintaan lahettamalla
yhdyshenkilon tukemaan kyberrikostutkintaa. Lisdksi Poliisiammattikorkeakoulu on
osallistunut European Cybercrime Training and Education Groupin (ECTEG)

kehitystoimintaan. Europoliin pyritdaan l[ahettdamaan asiantuntijoita lyhytaikaisiin jaksoihin.

Rajat ylittavan rikollisuuden mm. ymparisto- ja huumerikollisuuden ja muun kansainvalisen
rikollisuuden torjuntaan ja tutkintaan liittyviin operaatioihin osallistuminen on tarkeaa,
koska alan erikoisosaamista on vahan. Ymparistorikollisuus on tunnustettu sekd Europolin
ettd Eurojustin toiminnassa yhdeksi prioriteeteista. Se on kasvava vakavan ja jarjestaytyneen
rikollisuuden muoto, joka on maailmanlaajuisesti rikoshyodyltdan merkittdavaa ja on

lisddntymassa myods Suomessa.

Rajat ylittavassa uhrien tukemisessa keskeinen yhteisty6taho on tukijarjestdjen
eurooppalainen kattojarjesto, Victim Support Europe (VSE), johon Rikosuhripdivystys
kuuluu. Suomi osallistuu Euroopan uhrioikeuksien verkoston (Association of the European
Network on Victims” Rights, ENVR) toimintaan. Verkoston tavoitteena on mm.
uhridirektiiviin ja terrorismintorjuntadirektiiviin nojautuen parantaa uhrin oikeuksien

toteutumista edistamalla yhteistyota, tiedonvaihtoa ja hyvia kaytantoja.

Kehittamistarpeisiin vastaamiseksi rahasto toteuttaa seuraavia taytantédnpanotoimia ja

mm. seuraavanlaisia toimia:

Kahteen tai useampaan jasenvaltioon liittyvien lainvalvontaoperaatioiden lisdidaminen

e Osallistutaan yhteisiin tutkintaryhmiin, operaatioihin ja harjoituksiin. Edistetdan ja
toteutetaan yhteistyota seka kansallisten ettd kansainvalisten viranomaisten kanssa
esimerkiksi tunnistettuihin uhka-alueisiin liittyvien rikostiedustelu- ja
valvontaoperaatioiden avulla. Osallistutaan erikoisosaamista vaativiin
yhteisoperaatioihin ja tiedonvaihtoon esimerkiksi verkkorikollisuuden ja

ymparistorikollisuuden sektoreilla.

e Jatketaan aktiivista osallistumista EMPACT-painopisteiden toimintapaiviin ja

operaatioihin. Tavoitteena on tutkintaryhmien toiminnan ja varustelun hyva taso ja
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yhteispartioinnin seka valittoman takaa-ajon, peitetoimintana suoritettavan tarkkailun
ja muiden operatiivisten yhteistydmekanismien kayton ja osaamisen lisdédminen

painottaen erityisesti valtioiden rajat ylittavia operaatioita.

Yllapidetdaan kansainvalisid verkostoja hyvien kdytantéjen vaihtamiseksi esimerkiksi

rikosten uhrien oikeuksien parantamiseksi.

Viranomaisten ja muiden asiaankuuluvien toimijoiden vilisen koordinoinnin

parantaminen ja yhteistyon lisdaminen seka jasenvaltioiden sisalla etta niiden valilla

Kehitetaan lainvalvontaviranomaisten, muiden toimivaltaisten viranomaisten ja muiden
toimijoiden valisia koordinaatio- ja yhteistyomalleja sekd Suomessa ettd muiden maiden
kanssa. Otetaan kdyttoon uusia yhteistyo- ja tiedonvaihtomenetelmia ja teknologisia
sovelluksia ja valineita, esimerkiksi UAV-toiminta (unmanned aerial vehicles,
miehittamattomat ilma-alukset), automaattiset rekisterikilpien tunnistustekniikat tai
kaytettavissa olevien tietokantojen yhteiset hakuliittymat. Tavoitteena on saavuttaa
suorituskyky, jolla poliisi pystyy tarvittaessa kaikkialla maassa hoitamaan lakisadateiset
tehtdvansa viivytyksettd seka halytysluonteisissa ettd ennalta tiedossa olevissa

tilanteissa.

Tiedon ja datan siirtoa lainvalvonta- ja muiden toimivaltaisten viranomaisten valilla
parannetaan ja tyoprosesseja yhtenaistetaan niin kansallisella kuin kansainvalisella
tasolla. Tavoitteena on varmistaa tiedon oikea-aikainen kaytettavyys rikollisuuden

torjunnassa ja tehostaa tietomassojen kaytettavyytta viranomaisten yhteisissa

operaatioissa.

Koulutetaan viranomaisia ja sidosryhmia yhteisissa koulutuksissa esimerkiksi verkossa

tapahtuvan tiedonhankinnan ja muun analyysi- ja tutkintatoiminnan osalta.

Virastojen vdlisen yhteistydon parantaminen unionin tasolla jasenvaltioiden kesken ja

jasenvaltioiden ja asiaankuuluvien unionin toimielinten ja laitosten vililla seka

kansallisella tasolla jasenvaltion viranomaisten valilla
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e Lihetetadn yhteyshenkil6itd kansainvalisiin yhteistydelimiin kuten Europoliin

e Otetaan kdyttoon uusia yhteistyo- ja tiedonvaihtomenetelmia kansallisessa ja

kansainvalisessa yhteistoiminnassa.

Operatiivisen tuen kaytto

Operatiivista tukea kaytetaan rajat ylittavan vakavan ja jarjestaytyneen rikollisuuden ennalta
estamiseksi, paljastamiseksi ja tutkimiseksi jarjestettyihin operaatioihin, tutkintaryhmiin,
koulutuksiin ja harjoituksiin osallistumiseen ja niissa tarvittavien teknisten valineiden,
kaluston ja varusteiden yllapitoon seka henkiléstomenoihin. Tuensaajia ovat poliisi ja muut

toimivaltaiset viranomaiset.

Tulostavoitteita mm:

e  Poliisi on osallistunut aktiivisesti EMPACT-painopisteiden operatiivisten suunnitelmien
laadintaan ja operaatioihin ja yhteisiin rikoslajikohtaisiin toimintapaiviin. Poliisi ja muut
lainvalvontaviranomaiset ovat osallistuneet vuosittain 20-30 kansainvaliseen

tutkintaryhmaan ja operaatioon.

e  Kyvykkyys osallistua erilaisiin operatiivisen viranomaistoiminnan ml. rikostorjunnan

operaatioihin ja harjoituksiin on hyvalla tasolla.

o Uusia yhteistyémenetelmia ja -malleja on toteutettu niin kansallisessa kuin
kansainvalisessa yhteistydssa. Monipuolisia yhteistyo- ja tiedonvaihtomenetelmia ja

teknologisia sovelluksia ja valineitd on kokeiltu ja otettu kayttoon.

e Kansainvalisissa ja kansallisissa yhteistydsuhteissa on toimittu aktiivisesti jarjestamalla

koulutuksia ja osallistumalla niihin.

e Yhteyshenkil6ita on lahetetty kansainvalisiin yhteistyoelimiin.
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Erityistavoite 3 Valmiuksien kehittdminen

Tuetaan jasenvaltioiden valmiuksien vahvistamista rikollisuuden, terrorismin ja
radikalisoitumisen ehkaisemisessa ja torjunnassa seka turvallisuutta uhkaavien
tilanteiden, riskien ja kriisien hallinnassa

Poliisin tietoon tullut huumausainerikollisuus on kasvanut voimakkaasti viime vuosina.
Poliisin erityisena huolena ovat huumeita kdyttavat lapset ja nuoret.
Huumausainerikollisuuden taustalla on jarjestaytynyttd, usein kansainvalista rikollisuutta.
Aériliikkeet ja huolta aiheuttavat henkilét ovat myds turvallisuusuhkien listan kirjessa.
Terrorismin uhka on noussut Suomessa. Tietoverkkojen kaytto rikollisiin tarkoituksiin
nivoutuu lahes kaikkiin rikostyyppeihin, mutta verkkorikollisuuden torjuntaan ei ole
riittavasti resursseja. Tietoverkkoihin kohdistuva rikollisuus on myos kasvussa. Julkisten

tilojen suojaaminen uusilta uhkilta on kasvava haaste.

Jarjestaytyneen rikollisuuden torjumiseksi mm. rikostutkinnan taktisia ja teknisia
menetelmia on kehitettava. Rikollisten uusien toimintatapojen ja salattujen
kommunikaatiovaylien takia viranomaiset tarvitsevat moderneja teknisia valineita,
tietoteknisia ratkaisuja ja osaamista rikosten paljastamiseen, torjuntaan ja tutkintaan seka
rikosoikeudellisten prosessien ja seuraamusjarjestelman kayttoon. Viranomaisille on
turvattava paasy digimaailman tietoon ja sdhkoiseen todistusaineistoon sekd asianmukainen
vdlineisto, tekniikka ja osaaminen. Tiedon louhintaa ja riskianalyysia tulee kehitta3, jotta
fyysisen ja virtuaalisen toimintaympariston muutoksista pystytaan tunnistamaan kehittyvia
ilmioita. Huomionarvoisia ovat mm. indeksitietoihin perustuvat jarjestelmat, jotka halyttavat
epailyttdvan toimijan tai toiminnan yhteydessa. Tekoaly- ja
ohjelmistorobotiikkamenetelmien kdyton laajentaminen on tarkea tavoite. Apuna ovat
nopeasti edistyvat luonnollisen kielen prosessointiin kehityt koneoppimismenetelmat seka
ohjelmistorobotiikka. Analyysimenetelmia, -osaamista ja -tyokaluja tulee kehittaa

turvallisuutta uhkaavien ilmididen tunnistamiseksi, ennaltaestdvan ja paljastavan toiminnan
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suunnittelemiseksi ja kohdentamiseksi ja viranomaisten operatiivisen toiminnan

painopisteiden valinnan ja resurssien kohdentamisen tueksi.

Huumausainerikoksia kirjattiin 2019 yhteensa 32 300 ja 2020 jo 36 900, mika osoittaa yli 10
prosentin kasvua. Huumausaineiden kayton lisaantymiselld on vaikutuksia myds poliisin

tyoturvallisuuteen. Huumausainerikollisuudessa hyddynnetaan yha enemman tietoverkkoja.

Hallinnollista rikostorjuntaa tulee kehittaa lainsaadanndllisten toimien lisdksi tiivistamalla
tiedonvaihtoa. Tama tehostaisi merkittavasti jarjestaytyneen rikollisuuden torjuntaa mm.
rahanpesun ja petosrikollisuuden saralla. ISF-rahoituksella on toteutettu hankkeita
rahanpesun ja terrorismin rahoittamisen estamiseksi ja kehitetty toimintamalleja
virtuaalivaluuttojen kayttoon liittyen. European Semester -suositusten pohjalta rahanpesun
valvontaresursseja ja riskiperustaisen valvontamallin kdytt6a on lisdttava edelleen.
Tavoitteena on jatkaa hallinnollisen rikostorjunnan kansallista kehitysty6ta syventden
yhteistyota seka viranomaisten vililla, ettad viranomaisten ja yksityisen sektorin, kuten
finanssialan ja elinkeinoelaman kesken seka kdytanteiden jakamista, tiedonvaihtoa ja
viranomaisten analyysityota jarjestaytyneen rikollisuuden rikoshyotyjen konfiskoinnissa ja

rikosvastuun toteutumisessa.

Teknisen rikostutkinnan kyvykkyytta ja koulutusjarjestelmaa on kehitettava nopeasti
uusiutuvan teknologian osaamisen varmistamiseksi. Suomalainen teknisen rikostutkinnan
koulutusjarjestelma on integroitu eurooppalaisiin lainvalvonnan, turvallisuuden,
oikeusjarjestelman ja forensiikan koulutus- ja asiantuntijaorganisaatioihin, mika varmistaa

parhaiden kdytantojen jakamisen ja asiantuntijakouluttajien vaihdon.

Terrorismin uhka on kasvanut Suomessa (n. 400 kohdehenkil6a 2020). Poliisin vaste- ja
suorituskyky terroritekojen estamisessa, keskeyttamisessad, tutkinnassa ja terrorismin
rahoituksen torjunnassa tulee varmistaa osaavalla henkildstolla ja soveltuvalla valineistolla
ja kalustolla, viranomaisyhteistyolla ja hyodyntamalla digitalisaatiota.
Terrorismintorjuntakyvyn kehittamiseen on akuutti tarve, esimerkiksi ilmailuliikenteeseen
liittyen. ISF-P -tuella on hankittu suojavalineita ja pimeatoimintakykya, mutta varuste- ja
kalustopuutteita on edelleen. Terroristisessa tarkoituksessa hyddynnettavien tavaroiden ja

aineiden tunnistamista tulee parantaa. Poliisihallitus osallistuu CEPOLin CKC CT -toimintaan
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(Knowledge Centre on Counter Terrorism), joka kehittda terrorismin torjunnan
koulutuskonseptia jasenvaltioille. Kansallisesti terrorismin torjunnan strategiset tavoitteet

on madritelty vuosille 2018-2021.

Vakivaltaisen ekstremismin torjunnan erityisend haasteena ovat haavoittuvassa asemassa
olevat seka vaikeasti tavoitettavat yksilot ja ryhmat, joiden arvioidaan olevan
radikalisoituneita tai vaarassa radikalisoitua. Perheiden tukemisella, vertaisten tuella seka
|ahipiirilla on suuri rooli vakivallan ja ekstremismin ennalta ehkaisyssa. Viranomaisten ja
kansalaistoiminnan yhteistoiminnan toimintamallit, ennalta estamiseen osallistuvien
jarjestojen tukeminen ja yhteisty6ta edistavan koulutuksen jarjestdaminen on keskeista.
Terroristisella verkkosisallolla arvioidaan olevan merkittava vaikutus radikalisoitumiseen.
Paikallisen osaamisen ja menettelyjen kehittdmiseksi tulee jakaa hyvia kaytantoja, kehittaa
tiedonvaihtoa ja kdytdnnon interventioita. Viranomaiset ovat luoneet toimintamalleja,
joiden tavoitteena on estaa erityisesti nuorten rekrytoitumista vakavan ja jarjestaytyneen
rikollisuuden vaikutuspiiriin, auttaa rikollisjengeista irtautumista, ja tukea ulkomailta
sotimasta palaavia. Toimintamallit rakentuvat viranomaisten ja jarjestokentan tiiviin
yhteistyon varaan. ISF-P -kaudella kdynnistettiin CYBER EXIT-hanke, joka kohdentuu nuorten
verkkorikollisten rikoskierteen katkaisuun. EXIT-toimintaa kehitetdan edelleen
etupainotteisemmaksi matalan kynnyksen rikollisuuden torjuntakeinoksi. Tuki tulee
varmistaa myos rikosoikeudellisten prosessien ja seuraamusten aikana ja kytkea entista
kiinteammin vakivaltaisen radikalismin vastaiseen tydohon seka Ankkuri-toimintaan.
Haasteena on exit -toiminnan vakiinnuttaminen ja resursointi tarvittavassa laajuudessa.
Keskeisimmat kehittamistarpeet on huomioitu kansallisessa vakivaltaisen radikalisoitumisen

ja extremismin ennalta ehkaisyn toimenpideohjelmassa 2019-2023.

Suomalainen korruptio ei ole nakyvaa korruptiota tai lahjontaa, vaan rakenteellista,
vaikeasti havaittavaa ja ilmenee usein elinkeinoeldaman ja viranomaisten toiminnan
rajapinnassa. Riskialueina pidetaan rakennusalaa, julkisia hankintoja ja tarjouskilpailuja,
yhdyskuntasuunnittelua, poliittista paatoksentekoa seka puolue- ja vaalirahoitusta.
Haasteena on alhainen korruptiotietoisuus. Kokonaiskuvan saaminen korruptiorikoksista ja
niiden ilmenemismuodoista on vaikeaa. Korruptiota ja sen torjuntaa koskevan tietoisuutta,

osaamista ja yhteistyota tulee lisatd ja panna taytant6on kansainvaliset velvoitteet seka
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kevaalla 2021 valmistuneen Suomen ensimmaisen korruption vastaisen strategian
linjaukset. EU:n ilmoittajien suojelua koskeva direktiivi edellyttaa ilmoituskanavien
perustamista ja ilmoittajien tehokasta suojelua, mika toteutetaan laajamittaisella
tiedotuksella, koulutuksella, neuvonnalla ja oikeusavulla valtion, kuntien ja yksityisen
sektorin organisaatioille. Korruptiotapausten paljastamiseen ja tutkintaan tulee panostaa
entistd enemman. Analyysimenetelmia, -osaamista ja -tytkaluja tulee kehittaa.

Rikostilastoinnin parantamiselle on ilmeinen tarve analysoidun tiedon ja toiminnan tueksi.

Suomella ei ole tunnistamis- ja ohjausmekanismia (NRM) ihmiskaupan tunnistamiseen ja
avun piiriin ohjaamiseen. lhmiskauppa vaatii toimia yhteiskunnan eri sektoreilla. Poliisi on
kirjannut viimeisten 5 vuoden aikana vuodessa keskimaarin 64 rikosilmoitusta
ihmiskaupasta ja 6 torkeadsta ihmiskaupasta. lhmiskaupan uhrien auttamisjarjestelman
asiakasmaara on kasvussa. Jarjestelman piirissa oli vuoden 2018 lopussa 455 henkil63 ja
2019 lopussa 521. Seksuaalisen hyvaksikayton uhriksi joutuneita henkil6itd on kuitenkin
ohjattu ihmiskaupan uhrien auttamisjarjestelmaan varsin vdahan. Sitd vastoin jarjestelmaan
ohjautuu kasvavassa madrin pakkoavioliiton uhreja seka lapsia ja nuoria. Yksi ihmiskaupan
muoto on hyvaksikaytto rikollisessa toiminnassa ja/tai kerjadgmiseen pakottaminen.
Suomessa ei juuri tunnisteta tata ilmiota. Tyévoiman hyvaksikdyttdoon erityisesti ravintola-,
siivous- ja rakennusaloilla sekd maataloudessa liittyvaa ihmiskauppaa tunnistetaan
Suomessa eniten. Tydperdinen ihmiskauppa ja hyvaksikdytto linkittyvat tiiviisti harmaaseen
talouteen ja talousrikollisuuteen. Julkisten hankintojen vastuullisuutta on parannettava ja
kehitettdva viranomaisten keinoja puuttua vaarinkdytoksiin seka vahvistettava
mahdollisuuksia jakaa vihjetietoa. Innovatiivisia menettelyja ja paikallisiin olosuhteisiin
sopivia toimintamalleja tulee kehittda. Viranomaisille tulee jarjestaa koulutusta ja tuottaa
koulutusmateriaalia. Tilastointia ja tiedonkeruuta on kehitettava ihmiskaupan eri muotojen
erittelemiseksi ja tapausten etenemisen seuraamiseksi rikosoikeusjarjestelméssa.
Ihmiskaupan uhrit ja tekijat liikkuvat rajojen yli, joten tiedonvaihto hyvista kaytannoista ja
operatiivinen yhteistyd eri maiden seka erityisesti Europolin kanssa tulee olla tehokasta.
Kansallinen ihmiskaupan vastainen toimintaohjelma julkaistaan kevaalla 2021. Sen

toimeenpanossa hyédynnetdan ISF-tukea.
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Rikosten uhrien oikeuksien toteutumisessa on puutteita tiedonsaannissa,
lahestymiskieltojen valvonnassa, suojelutarpeen arvioinnissa, uhrien ohjaamisessa
tukipalveluihin, oikeudellisen avustajan hankkimisessa, tulkkauksessa, tilastoinnissa seka
erityistarpeiden huomioon ottamisessa koko rikosprosessissa, viranomaisten tiloissa ja
oikeudenkaynneissa. Uhrien tiedonsaannin menetelmia ja uhrin tarpeet huomioon ottavia
hyvid kdytantoja rikosprosessissa on kehitettdva. Uhrien suojelua on parannettava
tietojarjestelmia, sahkaoisia valineita ja teknisia turvalaitteita kehittamalla. Erityisen
haasteellista on haavoittuvassa asemassa olevien, kuten ihmiskaupan, ldhisuhdevakivallan ja
ulkomaalaistaustaisten uhrien ja paperittomien henkiléiden erityistarpeiden tunnistaminen.
Terrorismin uhrien ja heidan laheistensa tukipalveluja tietotarpeita kasitelleen tydryhman
esittamat toimenpiteet tulee toteuttaa. Tukipalveluja parannetaan osana
valmiussuunnittelua, otetaan jarjestotoimijat mukaan suunnittelutyéhon ja
valmiusharjoituksiin. Rikosten uhrien yhdenvertaiset mahdollisuudet kayttaa viranomaisten

palveluita on turvattava ja uhrin yksildllisen tilanteen huomioiminen varmistettava.

CBRNE-tilanteet ovat monialaisia ja edellyttavat tiedonvaihtoa ja varautumisyhteistyota
viranomaisten valilld seka kolmannen sektorin ja yksityisten toimijoiden kesken. CBRNE-
erityistilanteissa vaadittavan osaamisen, tiedon ja kaluston taso vaihtelee eri toimijoilla.
Suomi ei ylla EU CBRN Action Plan -ohjelmassa edellytettyihin havainnointisuorituskykyihin.
CBRNE-valineistda on hankittu ISF-tuella, mutta havainnointilaitekanta on edelleen
puutteellinen ja kannan jakautuminen epatasainen. Vaarallisten nadytteiden taltiointi- ja
siirtdmissuorituskyvyissa on puutteita. Varusteita ja kalustoa tulee hankkia siten, ettd ne
ovat nopeasti kaytettavissa. Yksi varautumisen kehittdmisen painopisteista tulevina vuosina
on kriittisen infrastruktuurin suojaaminen, ml. julkiset tilat, jota kehitetdan osana alueellista
varautumista ja myos kansainvalisessa kontekstissa mm. pohjoismaisilla yhteistyohankkeilla.
Erilaisiin suuronnettomuus- ja hairi6tilanteisiin ja uusiin uhkiin varautuminen tulee olemaan
yha keskeisempi osa viranomaistoimintaa. Tilanteen tunnistamisessa ja oikean tilannearvion
tekemisessa osaamisen varmistaminen on keskeista. Miehittamattdoman ilmailun
vastatoimintaa, suojavyohykkeiden muodostamista seka vaeston ja ymparistdén suojaamista

on kehitettava. EU-tasolla on tarkeaa keskittya kansallista varautumista tukeviin asioihin.
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Yksi piilorikollisuudeksi usein jaava rikollisuuden laji on ymparistorikollisuus. Tieto on
fragmentoitunutta, ongelma ulottuu monen viranomaisten toimialueelle ja resurssit ja
osaaminen ovat rajallisia. Lailliseen toimintaan kytkeytyneen jaterikollisuuden lisaksi
uhanalaisten lajien kauppa ja elintarvikeketjuun liittyva rikollisuus ovat merkittavia
ymparistorikollisuuden muotoja. Ymparistorikostorjunnasta on laadittu kansallinen strategia

(2021-2026) ja toimenpideohjelma 2021-2022.

Kehittamistarpeisiin vastaamiseksi rahasto toteuttaa seuraavia taytantédnpanotoimia ja

mm. seuraavanlaisia toimia:

Koulutus, harjoitukset ja parhaiden kdytantojen jakaminen

e Toteutetaan koulutuksia esimerkiksi radikalisoitumiseen, ihmiskauppaan,
kyberrikostorjuntaan ja CBRNE-tilanteisiin liittyen. Osallistutaan muiden viranomaisten

ja jarjestodjen kansallisiin ja kansainvalisiin koulutuksiin ja yhteistydryhmiin.

e Viranomaisten ja korkeakoulujen kansallista ja kansainvalista koulutusyhteistyota

vahvistetaan. Yhteistyo pidetaan tiiviina Europolin ja Eurojustin kanssa.

e Poliisiammattikorkeakoulu on mukana vaihto-ohjelmissa ja yhteisissa harjoituksissa.

Suomi jatkaa aktiivisena CEPOLin jasenend ja jarjestaa vuosittain 3-6 kurssia.

Voimavarojen ja tietdmyksen yhdistaminen

e Syvennetdan yhteistyota seka kdytanteiden jakamista ja tiedonvaihtoa kaikilla ohjelman
teema-osa-alueilla, laajennetaan toimivien mallien kayttoa ja kehitetdan uusia, mm.
vakivaltaisen radikalisoitumisen ja ekstremismin ehkdisemisen suunnittelussa ja
varhaisen vaiheen puuttumisen kehittamiseksi ja terroristisen propagandan

torjumiseksi.
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Toimenpiteiden kehittaminen todistajien, vaarinkaytosten paljastajien ja rikoksen uhrien
tukemista varten

e Parannetaan rikosten uhrien tukea, suojelua ja tiedonsaantia. Huomioidaan
haavoittuvassa asemassa olevien uhrien erityistarpeet. Kehitetddn uusia innovatiivisia
menettelyja ja paikallisiin olosuhteisiin sovellettavia toimintamalleja ihmiskaupan uhrien
auttamiseksi. Turvataan poikkihallinnollinen koordinaatio ja kehitetdan yhteistyota

viranomaisten, yksityisen sektorin ja jarjestdjen valilla.

e Jarjestetadn tiedotusta, neuvontaa, koulutusta ja oikeusapua ilmoittajan suojaan

liittyvissa kysymyksissa.

Varusteiden, koulutusvilineiden ja muun turvallisuusinfrastruktuurin padivittaminen

e Hankitaan viranomaisille moderneja teknisia valineita ja tietoteknisia ratkaisuja seka

erityiskalustoa.

Kriittisen infrastruktuurin suojaaminen

e Jarjestetdan viranomaisten yhteista testaus-, kehittamis-, koulutus- ja harjoitustoimintaa
kriittisten infrastruktuurien suojaamiseen liittyen. Uudenlaiset uhat otetaan huomioon

kriittisten infrastruktuurien suunnittelussa.

Operatiivisen tuen kaytto

Operatiivista tukea kaytetaan rajat ylittavan vakavan ja jarjestaytyneen rikollisuuden ennalta
estdamisessa, paljastamisessa ja tutkimisessa tarvittavien teknisten valineiden, kaluston ja
varusteiden yllapitoon seka henkiléstomenoihin. Tuensaajia voivat olla poliisi-, pelastus-,

oikeus- ja muut toimivaltaiset viranomaiset.
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Tulostavoitteita mm:

e Viranomaisille on hankittu modernia vélineistda, erikoiskalustoa (mm. terrorismin

torjunta) ja tekniikkaa. Uuden teknologian hyddyntamista on lisatty.
e Analyysityokaluja ja tiedonkeruumalleja on kehitetty.

e  Sisdista turvallisuutta uhkaavien ilmididen ja trendien tunnistamiseksi on kehitetty uusia
menetelmia. Tavoitteena on tietojohtoisesti kohdentaa ennalta estdvaa ja operatiivista

toimintaa ja resursseja.

e X henkil6a on koulutettu liittyen tekniseen tutkintaan, kyberrikollisuuteen/

radikalisoitumiseen/ihmiskauppaan/uhrien suojelutarpeen arviointiin jne.

e (Osaamista muuntohuumeiden, lddkeaineiden ja dopingaineiden tunnistamisessa on

lisatty.

e Ympadristorikosten parissa toimiville on jarjestetty koulutusta ja perustettu

erikoistuneita tutkintaryhmia.

e Vakivallan vuoksi huolta aiheuttavien henkildiden, ymparistdjen ja uhkatilanteiden
tunnistamista on parannettu. Terroristisen propagandan ja vihapuheen torjuntaa on

vahvistettu.

e Radikalisoitumisen estamisen koulutusohjelma ja liikkuva toimintaryhma paikallisten
toimijoiden tukemiseksi on toteutettu. Tavoitteena on luoda maan eri osiin osaamista ja
yhtendistdd menettelyt. Varhaisen vaiheen toimintamalleja puuttua vakivaltaisen

radikalisoitumisen ja extremismismin rekrytointiin on otettu kayttoon.
e Rahanpesun valvontaresursseja on lisatty.

e Korruptiorikoksien tilannekuvatoiminto on muodostettu. Tavoitteena on ilmién
tunnistaminen ja resurssien kohdentaminen. Tiedotusta, neuvontaa, koulutusta ja

oikeusapua ilmoittajan suojaan liittyvissa kysymyksissa on toteutettu.

e  CBRNE-suorituskyvyt on paivitetty EU CBRNE -toimintasuunnitelman tasolle.

Dekontaminaatioon ja ympariston suojaamiseen soveltuvaa valineistoa seka
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havainnointi- ja tunnistamislaitteita ja suojavarusteita on hankittu. Tavoitteena on
CBRNE- turvallinen yhteiskunta, joka kestda hairiot ja toimii yhteistydssa vaikuttavasti,

ketterasti ja riskitietoisesti.

e Kansallinen ihmiskaupan uhrien tunnistamis- ja ohjausjarjestelma (NRM) on valmisteltu.
Malli ihmiskaupan uhrien palvelupoluksi on maaritelty. Yhteistoimintamallia harmaan
talouden ja tyoperaisen hyvaksikdyton ja ihmiskaupan torjumiseksi on pilotoitu.
Tavoitteena on syventda osaamista uhrien tunnistamisessa, avun piiriin ohjaamisessa ja

auttamisessa ja rikollisen toiminnan paljastamisessa ja tutkinnassa seka syyttamisessa.

e Rikosten uhrien tukea on parannettu virtuaalisia tyokaluja ja teknisia turvalaitteita
lisadmalla ja helpottamalla tiedonsaantia. Avustajien paivystysjarjestelma on toteutettu.
Toimitilaratkaisuissa on huomioitu uhrien erityistarpeita. Lahestymiskiellon sdahkdinen
valvonta on tehty mahdolliseksi. Koulutusta, moniammatillisia toimintamalleja ja
yhteistyoverkostoja on kehitetty. Terrorismitilanteeseen on luotu
yhteydenottojarjestelma tukipalveluiden tarjoamiseksi uhreille. Tavoitteena on, etta
uhreille tarjottavat palvelut saadaan systemaattiseksi osaksi rikosprosessia, uhreilla on

tietoa oikeuksistaan, mahdollisista suojelutoimista ja heidat ohjataan uhripalveluihin.

e Todistajille on jarjestetty tukihenkil6toimintaa ja puhelinneuvontaa. Tavoitteena on,
etteivat pelot ja tietdmattomyys vaikuttaisi halukkuuteen tulla todistamaan tai

todistuksen sisaltoon.
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