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1. TIIVISTELMA

Kansallisen ohjelman yleistavoitteena on edistdd EU:n sisdisen turvallisuuden strategiaan
liittyvid yhteisid painopisteitd ja sdddoksid. Toteutettavissa toimissa huomioidaan tarvittaessa
yhteistyd EU-virastojen kanssa. Ohjelman tavoitteet tukevat keskeisid kansallisia strategioita.

Erityistavoitteessa 1 tavoitteena on yhteisen viisumipolititkan tukeminen ml. laillisen
maahantulon edistiminen ja laillisen maahantulon kanavien vairinkdyton estdminen.
Keskeistd ovat kansallisen viisumitietojirjestelméan ja-viisuminmydntoprosessien
kehittdiminen etenkin Venijilld. Toimet sisédltédvit laitehankintoja, koulutusta seké yhteistyon
kehittimistdviranomaisten ja jdsenvaltioiden sekd eri maiden konsulaattien valilld. Liséksi
kehitetddn yhdyshenkil6jérjestelméd ja -toimintaa erityisesti matkustusasiakirjojen
neuvonantotehtdviin sekéd konsulaattien véiliseen yhteistyohon liittyen. Erityistavoiteeseen 1
on budjetoitu 9,1 % rahoitusvélineen kansallisen ohjelman méaarirahasta.

Erityistavoitteessa 2 tavoitteena on rajavalvontaviranomaisten toimintakyvyn turvaaminen ja
varautuminen itiliikkkuvuuden- eli rajaliikenteen volyymimuutoksiin mm. rajavalvontaa
kehittamailld. Rajaturvallisuuden merkittivimmat haasteet ovat kasvavan rajaliikenteen
hallinta ja rajojen valvontakyvyn pitdminen uskottavana.

Erityistavoitteen puitteissa toteutetaan toimia, joilla kehitetddn mm. EUROSUR:iin liittyvaa
kansallista koordinaatiokeskusta ja tilannekuvajérjestelmié seki rajavalvontatekniikkaa ja -
jarjestelmid mm. laitehankinnoin ja niiden toiminnallisuuksia parantamalla. Liséksi tavoitteen
puitteissa tuetaan mm. rajaturvallisuuskoulutuksen koulutusympariston kehittdmista ja
kielikoulutusta. Vendjédn ja muiden keskeisten kolmansien maiden kanssa kehitetdén
toimenpiteiti, joilla edistetdéin vakaata rajatilannetta. Erityistavoitteeseen 2 on budjetoitu 44,1
% rahoitusvélineen kansallisen ohjelman méairirahasta.

Operatiivista tukea kdytetddn mm. tietojdrjestelmien ylldpitokustannuksiin
(viisumitietojarjestelmé, N. SIS II ja muut rajavalvontaan liittyvét jarjestelmit), EUROSUR-
koordinaatiokeskuksen henkildstokustannuksiin ja alusten/muiden kulkuvélineiden huolto- ja
ylldpitokustannuksiin. Operatiiviseen tukeen on budjetoitu 39,6 % rahoitusvélineen
kansallisen ohjelman méairérahasta.
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Erityistavoitteessa 5 toteutetaan toimia, joilla kehitetddn tietojarjestelmid, suojellaan ja
tuetaan todistajia ja rikosten uhreja seké torjutaan kyberrikollisuutta ja panostetaan
talousrikollisuuden torjuntaan. Toimilla pyritdén ennalta estimiin ja torjumaan erityisesti
vakavaa ja jarjestdytynytté rikollisuutta.

Tietojarjestelmien kehittimisessa pyritddn yhtddltd yhdenmukaistamaan ja parantamaan
lainvalvontaviranomaisten kiytossa olevaa perustietojirjestelméarkkitehtuuria ja toisaalta
hankkimaan ja kehittdméén uusia vilineitd esimerkiksi tekniseen tiedonhankintaan ja
kyberrikollisuuden torjuntaan. Todistajien ja rikosten uhrien suojelemiseksi ja tukemiseksi
pyritddn rakentamaan uusia toimintamalleja. Rikollisuuteen liittyvét talousnidkokohdat ovat
yleisesti tirkeitd, mutta rahaston tuella keskitytdén tietyntyyppisen rahanpesun ehkdisemiseen
sekd terrorismiin liittyvien varojen jadadyttamiseen.

Toimet parantavat edellytyksid viranomaisyhteistyhon ja tehostavat
lainvalvontaviranomaisten toimintaa. Rahaston tuella luodaan edellytyksié keskittdd mm.
kybertorjuntaan ja todistajansuojeluun liittyvdd osaamista erillisiin yksikoihin.

Erityistavoitteeseen 5 on budjetoitu 75 % rahoitusvilineen kansallisen ohjelman
madrdrahasta.

Erityistavoitteessa 6 keskeisind tavoitteina ovat henkildiden ja infrastruktuurin suojeleminen
erilaisia uhkia vastaan seké eri viranomaisten valmiustoimet erityisesti CBRNE-uhkiin
liittyen. Toteutetaan myds toimia radilalisoitumisen ehkdisemiseksi ja ns. exit-toimia, joilla
tuetaan henkilditd poistumaan rikollisuuteen tai terrorismiin liittyvistd ryhmistd. Toimenpiteet
liittyvdt Yhteiskunnan turvallisuusstrategiassa (YTS) kuvattujen uhkamallien mukaisten
uhkien torjuntaan ja niihin varautumiseen. Erityistavoitteeseen 6 on budjetoitu 18,7 %
rahoitusvélineen kansallisen ohjelman méérérahasta.

Suomea koskevat kansainviliset ihmisoikeusvelvoitteet huomioidaan rahoitettavissa toimissa.

2. LAHTOTILANNE JASENVALTIOSSA

Yhteenveto jasenvaltion tilanteesta joulukuussa 2013 rahaston kannalta oleellisilla aloilla

Suomen sisdisen turvallisuuden ohjelman kausi paattyy v.2015. Tulevan kansallisen sisdisen
turvallisuuden strategian valmistelu on kdynnissé. Siind huomioidaan EU:n sisdisen
turvallisuuden strategian tavoitteet.

Rajavartiolaitos vastaa rajavalvonnasta ja -tarkastuksista. Ulkoministerié on kansallinen
viisumikeskusviranomainen. Poliisi vastaa oikeus- ja yhteiskuntajérjestyksen turvaamisesta,
yleisen jdrjestyksen ja turvallisuuden ylldpitdmisestd, rikosten ennalta estdmisestd,
selvittdmisestd ja syyteharkintaan saattamisesta. Tulli vastaa mm. Suomeen tuotavien ja
Suomesta vietdvien tavaroiden ja ulkomaanliikenteen tullivalvonnasta, tulli-, valmiste- ja
autoverotuksesta sekd tullirikosten estimisesti, selvittimisestd ja syyteharkintaan
saattamisesta. Syyttdjd- ja tuomioistuinlaitoksella on keskeinen rooli oikeusturvan
takaamisessa.



Itdrajan suurilla rajanylityspaikoilla ei ole aina pystytty takaamaan rajaliikenteen sujuvuutta
matkustajamiérien kasvun takia. Maaulkorajan ylityksié oli v.2013 n.13 milj. Pd4osan
kasvusta muodostavat vendldiset. Globaalin talouden muutokset vaikuttavat rajaliikenteeseen
nopeasti. V.2014 rajanylitysten mééra itdrajalla laski, mutta pitkilld aikavililld litkkenteen
odotetaan kasvavan. Kansainvilisid ylityspaikkoja on itdrajalla maantieliikenteelle 8 kpl ja
raideliikenteelle 1 kpl, kansainviélisid lentokenttid on 24 kpl ja matkustaja- ja kauppa-alusten
rajanylityspaikkoja 41 kpl seké lisdksi huvialuksille 5 kpl.

Kaakkoisrajan suurien rajanylityspaikkojen liikennevaylien ja infrastruktuurin
uudistaminenon aloitettu. Myohemmin kehittdmistoimet laajennetaan pohjoisemmille
ylityspaikoille. Kehittdmisohjelma on yhteen sovitettu Vendjin kanssa. Myds Helsinki-
Vantaan lentoasemaan, joka on Suomen vilkkain rajanylityspaikka, investoidaan.
Rajaliikenteen kasvu asettaa haasteita tietojdrjestelmille ja tietoturvaratkaisuille.

Kansallisesti kaikilla rajanylityspaikoilla on kdytdssa entry/exit -jarjestelma, johon
tallennetaan kolmansien maiden kansalaisten maahantulo- ja maastaléhtoajat,
rajanylityspaikka ja alfanumeeriset tiedot.

Télld hetkelld on kédytossd 38 automaattista rajatarkastusporttia. ABC-linjastot ovat
osoittautuneet tarpeelliseksi ja hyodylliseksi tyokaluksi osana rajatarkastuksia ja niitd
tarvitaan lisdd etenkin ruuhkatilanteiden hallinnassa.

RVL:ssa ylldpidetdédn tilannekuvaan perustuvaa ymparivuorokautista johtamis- ja
toimintavalmiutta. Rajojen valvontaa tehdéén jalan, koira- ja ajoneuvopartioina seké vesi- ja
ilma-alusvalvontana. Partioiden kulkuneuvot on varustettu kenttdjohtojirjestelmalld, jolla
jaetaan ja vastaanotetaan tilannekuvaa. Valvontaa tiydennetddn tekniselld valvonnalla, joka
kattaa n.5% Suomen vastuulla olevasta EU:n ulkorajasta.

Partiointia Suomen ja Vendjén rajalla on vihennetty edeltdvalla ohjelmakaudella n.30%.
Myos alkaneella kaudella tehdddn vahennyksid, joita korvataan lisidmalla ja kehittdmalla
valvontatekniikkaa ja partioiden liikkuvuutta parantamalla ja mm. kokeilemalla
miehittdmattomien ilma-alusten kayttoa.

RVL:n esikuntaan sijoitettu NCC ylldpitéa kansallista tilannekuvaa (NSP), tdydentd4 ja seuraa
eurooppalaista tilannekuvaa (ESP), yhteistd rajojen takaista tilannekuvaa (CPIP), koordinoi
kansallista rajavalvontaa ja vastaa operatiivisesta tiedonvaihdosta. NCC:n muodostama
tilannekuva perustuu alueellisten keskusten (RCC) toimittamiin tietoihin, jotka puolestaan
perustuvat tekniseen valvonta-aineistoon ja/tai partioiden tuottamaan tilannetietoon. Eurosur
tietojdrjestelmiin tallennetaan tietoa tapahtuma-, operatiivisille- seké analyysitasoille.Kaikkia
tasoja hyodynnetiin operatiivisen toiminnan suuntaamiseen. NCC:n toimintaan osallistuvat
myds poliisi ja tulli. Suomi jakaa tapahtumatietotason tapahtumat EUROSURissa mukana
olevien jisenmaiden kanssa. Liséksi Suomella on kahdenvilistd yhteistydtd Viron ja Norjan
kanssa. Itdmeren rajaviranomaisten kesken ei télld hetkelld kyetd vaihtamaan tietoa
tehokkaasti. Paremmalla tiedonvaihdolla taustatiedot esim. aluksesta ja siind mukana olevista
thmisistid olisivat kéytettdvissd jo ennakolta. Rajavartijoiden perus- ja jatkokoulutus tayttaa
yhteiseurooppalaisen opetussuunnitelman (CCC) vaatimukset. Vendjin kielen koulutusta
lisdtddn Schengen-tarkastusten suositusten johdosta. Koulutustiloja ja -laitteita on
uudistettava.



Schengen-tarkastuksessa v.2011 havaittiin vain vihdn huomautettavaa. Akuutit puutteet on
korjattu. Pidemmain aikavélin toimenpiteet, kuten Tullin ja poliisin henkildston
rajatarkastuskoulutus, on kidynnistetty. Arvioinnissa kehotettiin parantamaan matkustajista
ennakkoon saatavien tietojen hyddyntamisté rajatarkastuksissa. API-tietojen tdysimédrdisen
hyodyntdmisen mahdollistava jérjestelma on otettu kéyttoon lentolitkenteessd v.2013. Raide-
sekd merilitkenteen ennakkotietoja ja automaattista késittelyd on tarpeen parantaa.

N.SIS II-jarjestelmid kaytetddn kaikilla rajanylityspaikoilla. Jarjestelmén kyselyméaarin
ennustetaan kaksinkertaistuvan ohjelmakauden aikana mika tuo kustannuspaineita
jarjestelmin kehittimiseen, kapasiteettipalveluun ja ylldpitoon.

INTERPOL:n varastettujen ja kadonneiden matkustusasiakirjojen jarjestelma on kaytdssa
rajatarkastuksissa, ja siithen tehddédn systemaattiset kyselyt kaikilta, joiden matkustusasiakirjat
koneluetaan.

V.2014 laittoman maahantulon tarkoituksessa tavattiin yht.521 hl6a sisdltden my0s
véddrennetyilld tai puutteellisilla matkustusasiakirjoilla maahan pyrkineet. Luvattomia
rajanylityksid oli maa- ja merirajoilla 28 hlod ja ilmarajalla 88.

EBF:n tuella viisumipolitiikkaa ja rajavalvontaa kehitettiin mm. parantamalla
tietojdrjestelmid, hankkimalla kalustoa ja vilineistdd, panostamalla

yhdyshenkil6toimintaan sekd esim. kehittdmélld koulutusymparistdjd. Tuella oli vipuvaikutus
monien kehityshankkeiden laajuuteen ja/tai aikatauluun.

Valtion talousarvion 2015 mukaan rajojen valvonnan menot ovat 101,7 milj.€ ja
rajatarkastusten menot 110 milj.€.

Viisumihakemusten mééra pitkélld aikavélilld on kasvanut. V.2013 Suomen edustustoihin
jatettiin 1 569 851 hakemusta, joista Vendjilld oleviin edustustoihin 1 501 210. Myonteisid
péétoksid tehtiin 1 554 190. 2014 hakemusméérit kddntyivat laskuun. Suomen 92 ulkomaan
edustustosta 60 késitteli viisumihakemuksia v.2013. Edustustot kasittelivdt muiden Schengen-
maiden hakemuksia 7742 kpl.

Viisumitoiminnan kehittdmisen painopiste on viime vuosina ollut Venijilld. Kasvaneiden
hakemusmaéadrien johdosta on toteutettu osittain paikkariippumaton viisumikasittely, minka
puitteissa on avattu viisumipalvelukeskus Kouvolaan. Keskuksessa voidaan kasitella
viisumihakemusia, jotka on jdtetty Moskovassa, Pietarissa, Petroskoissa, Murmanskissa tai
Kiovassa ja ndma edustustot voivat myo0s késitelld toistensa viisumihakemuksia, joskin
péaétokset tehddin relevanteissa edustustoissa viisumisddnndston art. 4 ja 6 mukaisesti.
Hakemukset liitteineen kulkevat sdhkoisesti edustustojen ja viisumipalvelukeskuksen vélilla.

Liittyen VIS-levitysalueiden kdyttoonottoihin seké ulkoistuskumppanin kdytt6on
viisumihakemusten vastaanotossa ja paitosten luovutuksessa, on Suomi toteuttanut ratkaisun,
jolla kumppanin jirjestelmistd voidaan siirtdd viisumihakemustietoja biometrioineen SUVI-
jarjestelmain. Ulkoistuskumppanilla ei ole pddsyé tai nikymad SUVI-jarjestelmién, vaan se
tarjoaa rajapinnan, jonka kautta SUVI noutaa hakemustietoja.



Liséksi Suomi on varautunut tuleviin VIS levitysalueisiin muokkaamalla SUVI
viisumijirjestelmén toteutusta ja hakemuskésittelyd niin, ettd se muodostaa keskim.
vihemmaén operaatiopyyntdja CVIS-jirjestelméadn.

Laittomaan maahantuloon kéytetdén usein vdirid/vidrennettyjd asiakirjoja. Ulkorajalla
paljastettiin v.2013 n.220 ja v.2014 n.170 védrennosta.

Laittoman maahantulon paine on lievdssi kasvussa, mutta tilanne on vakaa. Rajat ylittivin
rikollisuuden ja laittoman maahantulon ehkdisemisessi ja torjunnassa yhdyshenkilétoiminnan
ylldpitiminen ja edelleen kehittdminen on térkeda ja tuo lisdarvoa viranomaistoimenpiteille.
Tavoitteena on kehittdd yhdyshenkiloverkostoja reagoimalla muuttuviin olosuhteisiin.
Yhdyshenkil6itd on Virossa, Latviassa, Intiassa, Kiinassa, Nigeriassa ja Vendjalla.

Ulkoasiainhallinnon méérérahat talousarvion 2015 mukaan ovat n.255 milj.€.
Viisumitietojdrjestelmén madrdrahat ovat n.3,7 milj.€.

Rikosten ennaltachkéisyn ja torjunnan tehostamiseksi on tarve kehittdd poliisin
tietojérjestelméarkkitehtuuria. Tietojarjestelmid on useita eikd tieto litku parhaalla tavalla
niiden vililla, mika aiheuttaa operatiivista haittaa eika ole kaikilta osin
kustannustehokasta.Tiettyja tietoja syotetddn useita kertoja eivétka tiedot vélttdmattd ole
kaikilta osin hyodynnettivissd operatiivisessa toiminnassa. Tietojédrjestelmiarkkitehtuuria
kehittdimalld voidaan varmistaa rikostorjunnan ja ennalta ehkdisevien toimien oikea
kohdentaminen, lisédtd kiinnijddmisriskid ja turvata rikosten selvitystaso. On tarpeen kehittda
myd0s teknistd tiedonhankintaa.

Laki todistajansuojeluohjelmasta hyvéksyttiin helmikuussa 2015. Aiemmin
suojelutoimenpiteet ovat olleet poliisilaitosten vastuulla, eikd yhteismitallista kansallista
toimintamallia ole. Poliisi perustaa kansallisen todistajansuojeluyksikon. Todistajansuojelun
ohella tulee panostaa rikosten uhrien ja esim. ihmiskaupan uhrien tukemiseen.

Kasvavan kyberrikollisuuden torjunnassa on tarve kehittdd ja hankkia tietojarjestelmid,
vélineistdd ja ohjelmistoja. IT-rikosten médrd on vaihdellut 2005-2013 ollen 200400
rikosta/v. poikkeuksena 600 rikosta v.2012. Henkildston osaamista tulee kehittdd mm.
vakavien uhkien ennalta ehkéisyyn ja torjuntaan sekd oikeudellisiin ndkdkulmiin liittyen.
Talla hetkelld n.55 hlod keskittyy kyberrikosten tutkintaan.

Harmaan talouden ja talousrikollisuuden torjuntaan on panostettu kansallisesti. Edelleen on
tarve panostaa rikoshyodyn poisottamiseen seké erityisesti rahanpesuun ja terrorismiin
liittyvien varojen 10ytdmiseen, jaddyttdmiseen ja poisottamiseen mm. jarjestimailld koulutusta
lainvalvontaviranomaisille. Hallinnollista rikostorjuntaa tulee tehostaa. Paitettyjen juttujen
rikoshyoty on vaihdellut 2012-2014 80 milj.€ ja 180 milj.€ vililld. Yhteydet pankkeihin ja
muihin tahoihin hoidetaan manuaalisesti.

Suomi ei ole vikivaltaisten radikaali-islamististen tai muiden terroristijérjestjen ensisijainen
kohdemaa. Yksittdisten radikaali-islamististen véikivallantekojen uhka Suomessa kuten
muualla Euroopassa on kuitenkin kohonnut. Ulkomaisissa konflikteissa aseelliseen toimintaan
osallistuvien, ja sieltd Suomeen palaavien henkiléiden maird on kasvussa.
Lansimaalaisvihamielinen maailmankuva sekd mahdollisesti alentunut kynnys ja yksilolliset
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syyt vékivallan kdyttoon kohottavat uhkaa. Uhkan muututtua entistd monimuotoisemmaksi,
sen tason ja kohdentumisen arviointi on vaikeampaa.

Suomen huumausainemarkkinat ovat vakaat, mutta huolena on muuntohuumeiden ohella
lisddntyva kannabiksen kotikasvatus ja amfetamiinin, ekstaasin ja muiden psykoaktiivisten
aineiden ja vahvojen lddkkeiden salakuljetus. Lisdksi Suomi ndhdédén lisddntyvassd méérin
reittind Vendjille huumeiden salakuljetuksessa. Huumausainerikosten méard on kasvanut
tasaisesti viim. 10 v:n aikana. V.2005 rekisterdityja ilmoituksia oli 15334, kun niitd v.2014 oli
21853. Huumerikollisuuden kasvun estdmiseksi toteutetaan kansallista toimintaohjelmaa ja
ennalta estdvid toimintaa. On tarve panostaa huumeiden ja vaarallisten aineiden 16ytdmiseen
hankkimalla vélineistda tdhan tarkoitukseen ja mm. kehittdmalld rikosteknisten
laboratorioiden valmiuksia.

Jarjestdytyneiden rikollisryhmien miérd on kasvanut vuosituhannen alun 8 tunnistetusta
ryhmadsti n. 70 ryhméddn v.2015. Lisdksi ryhmienvélinen yhteistyd, myds kansainvélisesti on
lisddntynyt.

Rikostorjunnan kokonaiskustannukset talousarvion 2015 mukaan ovat n.350 mil}.€.

Kriittisten infrastruktuurien suojaaminen uhkilta (terrorismi,rikollisuus ja onnettomuudet) on
tullut haasteellisemmaksi. Kansallisten haavoittuvuuksien kartoitus on kdynnissa.
Kartoitustyon haasteena on, ettd kriittiset kohteet ovat pitkélti yksityisten toimijoiden
hallussa. Kartoitusty6 tehdédédn pelastuspalvelumekanismin mukaisesti. Tarkeimpid sektoreita
ovat energiantuotanto- ja jakeluketju sekd sahko- ja tietolitkenneverkot. Infrastruktuurin
suojaamistoimien kehittdminen ja resilienssin parantaminen ovat keskeisid kehittdmiskohteita.

Ulkoinen ulottuvuus on tirked osa elintdrkeiden infrastruktuurien suojaamista. Energian ja
sahkoverkkojen osalta kriittiset infrastruktuurit ovat verkottuneet Suomen naapurimaihin.
Verkottuneisuuden ja keskindisten riippuvuussuhteiden takia naapurimaiden kriittisten
infrastruktuurien héiriot voivat aitheuttaa seurauksia Suomessa. On vilttdmétontd tehostaa kv.
yhteistyota tilld alalla mm. tietoturvan ja tietojdrjestelmien osalta, lisddmalla koulutusta,
yhteistyo6td, kokemuksista oppimista, tietojenvaihtoa ja tutkimus- ja kehittimisty6td ja
tutkimustulosten hyddyntamista.

CBRNE-uhkiin varaudutaan toteuttamalla kansallista terrorismin torjunnan strategiaa
CBRNE-asioiden osalta ja toimeenpanemalla CBRN- ja E-toimintasuunnitelmia. Toiminnan
tehostamiseksi ja kehittdmiseksi tulee laatia kansallinen CBRNE-strategia, luoda edellytykset
viranomaisten ja elinkeinoeldmin tietoisuuden ja koulutuksen kehittdmiseksi, ja tarvittavan
yhteensopivan vilineiston hankkimiseksi eri viranomaisille ja kehittéa ja seurata kv.
yhteistyota.

Kehittdmistarpeita ovat mm. koulutus, harjoitukset, C- ja B -vaarojen havainnointi ja
ydinlaitosten ulkopuolisen ydinmateriaalin valvonta. Lainvastaisen toiminnan havaitsemiseen
liittyvaa kansallista havaitsemisarkkitehtuuria tulee kehittdd edelleen, samoin tilannekuva-,
tiedonvaihto- ja riskienhallintajirjestelmia.

Kahdella paikkakunnalla on ydinvoimalaitos. Siteilyvaaratilanteiden hallintaa harjoitellaan
yhdessi pelastustoimen ja myds naapurimaiden kanssa.
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Kaudella 2007-2013 on saatu tukea ISEC-rahastosta mm. jdrjestaytyneen rikollisuuden
torjuntaan, tietojenvaihtohankkeisiin ja Suomen ja Ruotsin poliisin yhteispartiointiin.

Pelastustoimen menot talousarvion 2015 mukaan ovat 18,5 milj.€.
Hatédkeskustietojdrjestelmin hankintaan on erikseen myonnetty 14,6 milj.€.
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3. OHJELMAN TAVOITTEET

Erityistavoite 1 - Yhteisen viisumipolitiikan tukeminen

Viisumipolitiikka nojaa Kansalaispalvelustrategiaan, Maahanmuuton tulevaisuus 2020 -
strategiaan ja Laittoman maahantulon vastaiseen strategiaan. Tavoitteena on yhteisen
viisumipolitiikan tukeminen.

Laillista litkkumista helpotetaan Suomen ja Schengen-alueen etu ja yhtendisyys huomioiden.
Huomioidaan mm. liikkuvuuden ja taloudellisten intressien edistdminen, ihmisoikeuksien
kunnioittaminen, turvallisuuden varmistaminen ja vastavuoroisuus. Viisumisaanndston ja
viisumihelpotussopimusten mahdollistamia viisumijoustoja (esim. monikertaviisumit)
hyodynnetdan. Paatoksenteossa korostetaan yhtendisen kohtelun periaatetta.

My0s viisumipalveluiden kattavuus maailmalla on tirkedd. Edustamissopimusten solmimista
rajoittavat Schengen-maiden rajalliset voimavarat. Viisumihakemusten vastaanottamisen
ulkoistaminen on jo arkipdivad ja sen osalta palveluita on edelleen mahdollista kehittdd ja
hy6dyntéé sitd maahantulopalveluissa laajemminkin.

Keinoina ovat mm. tiivis kahden- ja monenvilinen viranomaisyhteistyd kolmansien maiden
viranomaisten kanssa, kehittyvit tietojdrjestelmit, yhdyshenkilotoiminta, aktiivinen
osallistuminen paikalliseen Schengen-yhteistyohon, viisumivirkailijoiden jatkuva koulutus ja
hakijaprofilointi.

Riittdvin yhdyshenkiloverkoston ylldpitdminen ulkomailla on Suomelle tarkedd.
Yhdyshenkil6toiminta tukee viisuminmyontoprosessia ja se on my0s todettu tehokkaaksi
keinoksi laittoman maahantulon torjumisessa. Tavoitteena on kehittidd nykyistd
yhdyshenkilgjarjestelmii ja laajentaa toimintaa alueille, joilla on havaittavissa laittoman
maahantulon ilmi6itd. Toimintaa on kehitettidva hakijoiden oikeusturvaa kunnioittaen.

Kansalaispalvelujen strategiassa tirked painopistealue on pohjoismaisen ja EU-yhteistyon
mahdollisuuksien hyddyntdminen mm. yhdyshenkildtoiminnan, viisumiedustamisen,
yhteisten tilojen tai muun toiminnan kautta.

Suomen viisumipolitiikan keskidssd on viisumikésittely Vendjélld. Viisumihakemusten
nopeaa ja laadukasta késittelyd turvaamaan kehitetdéin edelleen osittain paikkariippumatonta
viisumikasittelya. Lisdksi tutkitaan mahdollisuuksia keskittdd viisumikésittelyd alueellisiin
(konsulaatti)keskuksiin. Asiakkaita ohjataan sdahkoisten tai ulkoistettujen palveluiden
kayttoon. Tavoitteiden saavuttamiseksi panostetaan henkilokunnan koulutukseen ja
riittdvyyteen ja toimiviin IT-jdrjestelmiin.

Kehittdmiskohteena on kansallinen viisumitietojérjestelmd SUVI, joka on yhteydessa
CVIS:iin. SUVI:a tulee kehittdd hyddyntimédn nykyistd enemmin taustarekisterijirjestelmia
(esim. N.SIS II). EU:n viisumisdédnndston uudistamisen ja dlykkiitd rajoja koskevien
asetusten my6td myos SUVI:in voidaan tarvita uusia toiminnallisuuksia. Viisumisdannoston
uudistaminen sekd RTP voivat lisdtd my0s edustustoihin kohdistuvaa painetta. Uudistamisella
saatetaan mm. lyhentdi méairiaikoja ja luoda liséé hakijakategorioita. RTP:n myo6ta
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edustustojen asiakasmaiirit voivat lisdéntyd ja tyomadra kasvaa. Téltd osin tulee varmistaa
edustustojen riittdva resursointi.

Kansallinen tavoite

1 - Kansallinen kapasiteetti

Kansalliset painopisteet:

e Toimet CVIS:iin yhteydessd olevan Suomen kansallisen viisumitietojdrjestelmén
(SUVI) kehittdmiseksi. Jarjestelmi asennetaan uudelle alustalle ja siithen tehdddn
tasomuutoksia, joka kehittdé jarjestelmin toimintakykyd kommunikoida CVIS:n
kanssa. Liséksi yli viisi vuotta tuotantokdytdssa olleesta jarjestelmaisti tulee
ulkomaalaislain perusteella poistaa ja arkistoida yli viisi vuotta vanhat tiedot.
Liittymaérajapintojen kasvaessa myo0s jérjestelmén teknologinen arkkitehtuuri ja
toiminnallisuus tulee uudelleenarvioida. Tdmén arvioinnin perusteella voidaan joitain
yksittéisid jarjestelmdkokonaisuuteen liittyvid komponentteja uusia (esim. erilliset
ohjelmistomoduulit ja sdhkopostipalvelimet).

e VIS-kdyttoonotto saatetaan loppuun, jonka jilkeen tulee ottaa kdyttoon VIS MAIL
Communication Mechanism -viestintd- ja konsultaatiojédrjestelmd (VMCM), jonka
kayttoonotto on VIS-jarjestelmén roll-outin jélkeen velvoittava ja siten pakollinen
tietojérjestelmén toiminnallisuus.

e Valmistelussa olevat viisumisdadnndston muutokset tuovat muutoksia
viisumikasittelyprosesseihin ja VIS-keskusjérjestelmain, jotka tulee huomioida
Suomen kansallisessa viisumijarjestelmassa.

e Rajanylityspaikat tulee varustaa siten, ettd VIS-asetuksen mukaiset tulevat velvoitteet

voidaan tayttia.

Rahoituksen painopisteet:

e Kansallisen viisumitietojdrjestelmén toiminnallisuuden edelleen kehittiminen
(huomioiden sekd VIS-jirjestelmén vaatimat toiminnallisuudet, VISMAIL,
viisumisddnndston kehittiminen ja mahdollinen RTP:n integraatio) ja mahdollisen
uuden jérjestelmén suunnittelu, valmistelu ja kdyttoonotto.

e Rajanylityspaikkojen varustaminen VIS-asetuksen edellytysten mukaisesti, esim.
asiakirjojen lukulaitteet ja sormenjilkilukijat, sormenjilkien vertailutekniikka,
siirrettdviét viisuminmyontolaitteet.

Suuntaa antavat tulokset:

o Kansalliseen viisumitietojirjestelméén on lisitty uusia toiminnallisuuksia.

¢ Rajanylityspaikkojen varustaminen kannettavilla sormenjilkilukulaitteilla VIS-
asetuksen asettamien vaatimusten tayttamiseksi.

e Sellaisiin rajanylityspaikkoihin, joissa ei ole jatkuvasti 14sna
rajatarkastusviranomaisia, kuten esim. satamiin, on hankittu kannettavia
viisuminmyontoon liittyvié laitteta.
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Kansallinen tavoite 2 - Unionin sdannosto

Kansalliset painopisteet:

e Toimet, jotka liittyvét unionin viisumisddnndston kehittimiseen. Mm. bona fide -
henkil6iden litkkumisen helpottaminen, Schengen-alueen yhteisen turvallisuuden
sdilyttdminen ja mahdollisimman kattavat ja joustavat viisumipalvelut.

e Suomen erityisid tavoitteita ovat pitkien monikertaviisumeiden lisdédminen aina kun se
on mahdollista mm. turvallisuusndkdkohdat huomioon ottaen ja myds turisteille.

e Schengen-viisumin hakupaikkoja tulee olla mahdollisimman kattavasti maailmalla ja
viisumikadsittelyn tulisi olla mahdollisimman nopeaa ja joustavaa. Viisumisdanndstod
kehitettiessa tutkitaan eri mahdollisuuksia kuten viisumihakemusten
vastaanottokeskusten mairén lisddminen ja mahdollisesti levittdminen my6s niihin
asemapaikkoihin, joissa ei ole ldsnid jisenmaiden edustustoja. Hakemukset kasittelisi
alueellinen (konsulaatti)viisumikésittelykeskus.

e Selvitetddn viisumihakemusten vastaanoton ulkoistamista eri paikoissa
viisumihakemusten maantieteellisen kattavuuden varmistamiseksi.

e EU:n viisumihelpotussopimuksia kehittdmaélld voidaan kehittdd sopimusmaiden ja
jasenmaiden taloudellisia suhteita ja helpottaa yritystoimintaa ja kansalaisten
litkkkumista toistensa alueella.

e Otetaan huomioon ohjelmakauden aikana Suomeen kohdistuvien Schengen-
tarkastusten suositukset.

Rahoituksen painopisteet:

o Koulutetaan viisumien kasittelyyn ja seurantaan osallistuvien viranomaisten
henkildsto, joka kayttda viisumijérjestelméd. Koulutus sisdltdd sekd
viisumihakemuksen késittelyyn liittyvén sisdlto- ettd jarjestelmékoulutuksen.
Koulutuksen resursoinnissa on huomioitava seké viisumisdadnndston muutokset ettd
sen edellyttdmadt jarjestelmdmuutokset. Huomioidaan myos etédkoulutusvalmiuksien ja
-menetelmien kehittdminen.

e Viisumihakemusten vastaanoton ulkoistamiseen liittyvien kdytdnnollisten prosessien
maédrittely konsulaateissa siten, ettd voidaan laajentaa ja parantaa viisumihakijoiden
palveluja ja tehostaa toimintaa (esim. New Delhi, Peking ja Ankara). Ulkoistamisen
laajentaminen toteutetaan asemamaa/edustustokohtaisina hankkeina.

Suuntaa antavat tulokset:

e Konsulaattien viisuminmydntdon osallistuvan henkildston osaamista kehitetdén ja
ylldpidetdan.
¢ Viisumihakemusten vastaanottoon liittyvit prosessit on selkeédsti méaéritelty.

Kansallinen tavoite 3 - Yhteisty0 konsuliasioissa
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Kansalliset painopisteet:

e Toimet riittdvan yhdyshenkiloverkoston ylldpitimiseksi ulkomailla
viisuminmyontdprosesin tukemiseksi ja laittoman maahantulon torjumiseksi.

e Toimet, joilla hyddynnetdén pohjoismaisen ja EU-yhteistyon mahdollisuuksia
konsuliyhteistydssd esim. yhdyshenkil6toiminnan, viisumiedustamisen, yhteisten
tilojen tai muuten yhteisen toiminnan kautta. Laittoman maahantulon torjumisen
edellytyksid vahvistetaan yhteistydssd sidosryhmien kanssa ja uusien tietoteknisten ja
muiden vilineiden avulla.

¢ Yhteisten viisumihakemusten vastaanottokeskusten méérin lisidminen, mikali
mahdollista, ja levittdminen myds nithin asemapaikkoihin, joissa ei ole ldsna
jasenmaiden edustustoja parantaa myds viisumiasiakkaiden palvelua. Riittdva
lahtomaa- ja alueellinen asiantuntemus voitaisiin turvata keskittiméalla
viisumihakemusten kisittely suurempiin alue-edustustoihin.

e Viisumin biometristen tunnisteiden kayttoonotto on mittava urakka suurille
viisumihakemusmaille kuten Suomelle. Vaikka hakemusten vastaanotto ja
sormenjilkien otto on ulkoistettu, aiheuttaa se edustustoissa merkittdvai lisdtyota
taydet viisumioikeudet omaavalle henkildstolle. Liséksi tulee taata VIS-jérjestelmén
riittdvi maakohtainen kapasiteetti.

Rahoituksen painopisteet:

¢ Yhdyshenkiloverkoston kehittiminen viranomaisten yhteisillda hankkeilla ja
tarvittaessa laajentaminen 18ht6- ja kauttakulkumaissa tukemaan
viisuminmyontdprosessia ja konsuliyhteistyotd. Lahetettdvien henkildiden tehtdviin
liittyy keskeisesti asiakirjaneuvonta seké konsulaattien vélisen yhteistyon
kehittdminen.

Suuntaa antavat tulokset:

e Laitonta maahantuloa estetddn tehostamalla vddrien matkustusasiakirjojen
paljastumista yhdyshenkil6iden avulla.

Erityistoimi 1 - Yhteistyd konsuliasioissa

Erityistavoite 2 - Rajat

Keskeisid kansallisia strategioita ovat maahanmuuton tulevaisuus 2020 —strategia, laittoman
maahantulon vastainen toimintaohjelma, sisdisen turvallisuuden ohjelma (péattyy 2015) ja
tuleva sisdisen turvallisuuden strategia, joka huomioi EU:n sisdisen turvallisuuden strategian
tavoitteet.

Kansallisesti tavoitteena on rajavalvontaviranomaisten toimintakyvyn turvaaminen ja
varautuminen rajaliikenteen kasvuun. Rajaturvallisuuden merkittdvimmat haasteet ovat
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kasvavan rajaliikenteen hallinta ja rajojen valvontakyvyn ylldpitiminen uskottavana erityisesti
rajanylityspaikkojen vilialueella, koska méarirahaleikkaukset pakottavat vahentiméain
valvontaa. EU-rahoitus on vilttdméatonti, jotta valvonnan taso voidaan ylldpitdd riittdvana ja
rajatilanne vakaana. EUROSURIin kaikkia tasoja kehitetdén ja jérjestelmédn liittyvid
toiminnallisuuksia yhteensovitetaan.

Alykkiit rajat -paketin toteuttaminen on tirkedi matkustajavirtojen hallinnassa ja edellyttii
kansallisia hankintoja, kuten biometriikan lukulaitteet ja kansallisten tietojdrjestelmien
muutokset. Kaikki kokonaisuuteen liittyvét toimet eivit ole vield tiedossa. Komissio tutkii
myo6s mahdollisuutta rakentaa keskitetty AFIS-jarjestelmé. Tastd mahdollisesti koituvat
vaatimukset eivit ole tiedossa.

Schengen-arvioinnissa v. 2011 todettiin rajatarkastuksen padsidintdisesti olevan kunnossa ja
erityisesti kiitettiin PTR-yhteisty6td. Rajatarkastusjérjestelméédn kohdistuu painetta
ulkorajaliikenteen kasvaessa niin ilma-, maa- kuin merirajan rajanylityspaikoilla. Niiden
rakenteiden, henkildston, prosessien ja tekniikan kehittiminen on strategisesti merkittdva asia.
Uuden teknologian edelleen kehittdmistd, testausta ja kdyttoonottoa on tarkasteltava osana
koko rajaturvallisuusjirjestelmin kehittdmistd. Rajatarkastusten automatisointia kehitetdan
edelleen yhdessd RTP:n kanssa, huomioiden matkustajavirtojen kasvu ja
rajatarkastusprosessin viiveet, jotka osaltaan johtuvat kv. jérjestelmien (esim. VIS) osana
olevan biometristen tarkastusten kaytosta.

Tavoitteena on ehkéisti ja torjua laitonta maahanmuuttoa ja ihmiskauppaa
viranomaisyhteisty0ssd 1dhtomaissa, 1dhialueilla, ulkorajoilla, ja sisimaassa ja kehittiméalla
rajaturvallisuusjérjestelmad kansallisesti ja EU-tasolla huomioiden perusoikeuksien
kunnioittamisen ja tietosuojan vaatimukset.

Kansallisesti yksi painopiste on turvallisuusriskejd ennaltachkiisevien toimenpiteiden
kehittiminen. Vendjan ja muiden keskeisten kolmansien maiden kanssa kehitetdan
toimenpiteiti, jotka edistavit vakaata rajatilannetta.

Suomi on sitoutunut toimimaan yhteisty0ssd EU-Lisan kanssa ja toteuttamaan tarvittavat
yhteisten tietojdrjestelmien kehittdmistydt ja ratkaisut mm. N.SIS Il:een, joka on yhteydessa
C.SIS:iin. N.SIS II littyy laajempaan poliisitoiminnan jérjestelmiin, johon toteutetaan
integraatiot muihin kansallisiin/kansainvilisiin tietojdrjestelmiin eri viranomaistahoilla.
Komission edellyttimit toimet, ml. paivitysvelvoitteet sekd kansalliset kehittimistarpeet
edellyttavit EU-rahoitusta.

Kansallinen tavoite 1 - Eurosur

Kansalliset painopisteet:
e EUROSUR-jdrjestelméédn kuuluvia alueellisia ja paikallisia elementtejd on kehitettiva.

e Kansallisia ja kansainvilisié tilannekuva- ja johtamisjirjestelmié ja niiden
yhteiskdytt6d muiden turvallisuusviranomaisten kanssa on kehitettdva kansallisesti ja
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osana kehitteilld olevaa EU-jdsenvaltioiden yhteistd merellistd tiedonvaihtoympéristod
(CISE). EUROSUR vaikuttaa osaltaan CISEen standardeihin ja rajapintavaatimuksiin.
Kansallisia tietojdrjestelmié uudistetaan kahden- ja monenvilisen tiedonvaihdon
edellyttamailla tavalla.

Valvontatekniikkaa lisdtdén ja kehitetddn niin maa- kuin merirajoillakin seké
litkkkuvuutta parannetaan, jotta voidaan reagoida rajatilanteen &killisiin muutoksiin.
Uskottavan suorituskyvyn ylldpito toiminnallisesti ja taloudellisesti nykyista
tarkoituksenmukaisemmalla tavalla edellyttdd uudenlaista tekniikkaa.

Rahoituksen painopisteet:

Aiempaa parempien EUROSUR-/NCC-tilojen ja siihen liittyvien alueellisten
johtokeskusten tilojen valmistelut, tekninen varustelu ja tietojirjestelmat.

Maa- ja merirajojen teknisten valvontajéarjestelmien kehittiminen. Maarajojen teknisen
valvontajirjestelmén vanhentuneita osia uusitaan esim. uudenlaisella
sensoritekniikalla ja nykyisen jirjestelmén kattavuutta ja laatua parannetaan.
Partioiden varustusta modernisoidaan (esim. optroniset laitteet, tilannekuvasovellus
partiotason laitteessa, mobiilipédtelaite). Toimintamenetelmien ja tekniikan muutosten
takia my0s rajavartiotoiminnan tietojirjestelméd on kehitettava.
Tilannekuvajérjestelmien kehittdminen ja uudistaminen kansallisesti ja
kansainvélisesti.

Alusten ja ilma-alusten sekd partioajoneuvojen johtamis- ja valvontajarjestelmien
uusiminen.

Partioalusten ja -ajoneuvojen hankinta.

Kehitetddn ja pilotoidaan kauko-ohjattavia ilma-aluksia (RPAS) hyddyntivia
rajavalvontatekniikkaa. Suunnitelmien mukaan kauko-ohjattavia ilma-aluksia
hy6dynnettdisiin partiokohtaisena jérjestelménd, jossa kahden miehen partio
lennéttiisi lennokkia maastakisin raja-alueella ja kykenisi ndin yhden partion aikana
kattamaan nykyistd merkittdvasti laajemman valvonta-alueen. Uusi ilmailulaki ja
ilmatilarakenne tuli voimaan marraskuussa 2014. Ne parantavat
turvallisuusviranomaisten mahdollisuuksia hyodyntdé kauko-ohjattavia ilma-aluksia.
Uudet sdadanndkset mahdollistavat kauko-ohjattavien ilma-alusten lennéttdmisen seka
ndkoyhteydessé ettd ndkoyhteyden ulkopuolella erottamalla ilmatilaa
turvallisuusviranomaisten kéyttoon ja luomalla pysyvisti erotettua ilmatilaa
miehittimattomille ilma-aluksille.

Suuntaa antavat tulokset:

e NCC tila operatiivisessa kdytossd ja varusteltu
e Rajavalvontaa kehitetty hankkimalla mm. sensoreita, kameroita, tutkia,

taustajarjestelmid, partiokulkuneuvoja seké kauko-ohjattavia ilma-aluksia
hyodyntivaa rajavalvontatekniikkaa.

Kansallinen tavoite 2 - Tiedonvaihto
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Kansalliset painopisteet:

¢ Sujuvan rajanylikulkuliikenteen varmistaminen seké asiakirjojen ja henkil6llisyyksien
oikeellisuuden tarkistus edellyttivit toimia, joilla varmistetaan viranomaisen omien
jarjestelmien ja rekisterien hyva yhteentoimivuus sekéd yhteisid kehittimistoimia
kansallista ja kansainvélisté tilannekuvaa ja tiedonvaihtoa koskien.

Rahoituksen painopisteet:

e Rajatarkastuksia itdrajan kansainvilisilla rajanylityspaikoilla tehostetaan kattamalla
tarkastuskentit suojatulla langattomalla verkolla langattomien rajatarkastuslaitteiden
kaytettavyyden varmistamiseksi (2G-/3G-verkkojen ruuhkautumiset).

¢ Rajavalvontaan ja -tarkastuksiin liittyvien tietojirjestelmien kehittiminen (esim.
CoastNet, Ulkonet). Ulkonet on rajaturvallisuuteen liittyva rekisterikyselyjérjestelma.
Rajatarkastaja voi tdimén kansallisen portaalin kautta kiyda l14pi kaikki kdytdssd olevat
rekisterit ja tietokannat yhdelld ajolla. CoastNet-jarjestelmii kaytetdén Itdmeren
rajavalvontayhteistydssé osallistujamaiden viliseen tiedonvaihtoon.

e Tietojenvaihtoympéristdjen seké tietojenvaihtoyhteistyon kehittdminen seka
kansallisesti ettd kansainvélisesti.

Suuntaa antavat tulokset:

e [tirajan rajanylityspaikat katettu langattomilla verkoilla.
¢ Tietojenvaihtoympéristdd, kuten esim. Coast Net, kehitetty.

Kansallinen tavoite 3 - Unionin yhteiset vaatimukset

Kansalliset painopisteet:

o [Laajennetaan sellaisen automaattisen rajatarkastustekniikan kiyttdonottoa, joka
mahdollistaa sujuvan rajanylikulkuliikenteen seké asiakirjojen ja henkildllisyyksien
oikeellisuuden tarkistuksen huomioiden yhteiseurooppalaisen Alykkéét rajat -
hankkeen mukanaan tuomat jérjestelmédt. Uusissa toiminnallisuuksissa otetaan
huomioon mahdollisuus kolmansien maiden kansalaisten tarkastusten suorittamiseen.
Kehitystyota tehdddn parhaillaan yhteisty0ssd Frontexin kanssa.

e Selvitetddn rajatarkastusautomaattien kdyttomahdollisuuksien laajentamista
matkustajaterminaalien ulkopuolelle tukemaan maantierajanylityspaikkojen piddosin
ajoneuvoissa tapahtuvia kaistatarkastuksia. Tavoitteena tulee myos olla
rajatarkastusautomaattien keskitetty tilannekuva, hallinta seki tekninen yllépito.

e Rajavalvontakoulutuksen ja -osaamisen kehittimistoimet huomioiden yhteisten
eurooppalaisten vaatimusten ja standardien kehittyminen. Koulutusta kehitetdén
yhteistydssé Frontexin kanssa.

o Kehitetdéin kansallisella tasolla rajan ylittdvien matkustajien matkustusasiakirjojen
hallinnointiympéristo ja liittyma ICAO:n kansainviliseen varmennepankkiin (ICAO
PKD). Tavoitteena on hyddyntdd varmennetietoja kansallisessa matkustusasiakirjojen
allekirjoitus- ja sormenjalkivarmenteiden hallinnointiympéristossd (NPKD) ja liittya
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ICAO PKD -varmennepankkiin, joka edesauttaisi matkustajatietojen hyddyntédmista
komission edellyttdmalld tavalla.

Rahoituksen painopisteet:

e ABC-linjastojen laajentaminen hankkimalla uusia laitteita sekd uusimalla jo kadytossa
olevia laitteita huomioiden erityisesti kolmansien maiden kansalaiset seké
automaattien toiminnallisuuksien parantaminen.

e Rajaturvallisuuskoulutuksen koulutusympaériston eli koulutustilojen ja -laitteiden
uusiminen ja kehittiminen edelleen koulutuksen laadun ja tehokkuuden
parantamiseksi.

¢ Kansallisen matkustusasiakirjojen varmenteiden hallinnointiympériston kehittiminen
sekd liittymérajapinnan rakentaminen kansainvéliseen varmenneympéristoon (ICAO
PKD)

Suuntaa antavat tulokset:

e Enemméin matkustajia, jotka hyddyntavit ABC-linjastoja.
o Kansallista matkustusasiakirjavarmenteiden (PKD) hallintaympaéristdd kehitetty.
Ympiristd on yhteydessd ICAO PKD -jérjestelméén.

Kansallinen tavoite 4 - Unionin sddnnosto

Kansalliset painopisteet:

e Viimeisimmén Schengen-tarkastuksen suositusten pohjalta rajavartijoiden kielitaitoa
pyritddn parantamaan siten, ettd yhd useampi pystyisi tekeméén perusteellisen
maahantulotarkastuksen kokonaan venédjéksi. Rajavartijoiden kielitaidon kehittdminen
on pitkékestoinen ja térked tavoite erityisesti vendldisten matkustajien suuresta
miéréstd johtuen.Schengen-tarkastuksen suositusten pohjalta kehitetdén raide- seké
merilitkenteen matkustajista ennakkoon saatavien tietojen hyddyntdmisti seké
automaattista kasittelya.

Rahoituksen painopisteet:

¢ Venijin kielen koulutuksen tehostaminen, esimerkiksi verkkomateriaalin tuottaminen
ja koulutuspalvelujen ostaminen.

e Matkustajista ennakkoon saatavien API-tietojen vastaanottotekniikan uudistaminen.
API-tietojen siirto on integroitu hakujdrjestelmain, miké tarjoaa esikésiteltyd tietoa
rajatarkastusjdrjestelméain.

Suuntaa antavat tulokset:

e Henkiloston kielitaitoa parannettu.
e Lento- ja junaliitkenteen matkustajalistojen vastaanottoa kehitetty.
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Kansallinen tavoite 5 - Tulevaisuuden haasteet

Télle kansalliselle tavoitteelle ei esitetd kansallisessa ohjelmassa kohdennettavaksi rahoitusta.

Kansallinen tavoite 6 - Kansallinen kapasiteetti

Kansalliset painopisteet:

e Hankitaan uutta rajatarkastusvilineistdd, joka varmistaa rajatarkastusten sujuvuuden ja
luotettavuuden sekd vastaa uusiin toiminnallisuusvaatimuksiin. Mm rajanylityspaikat
varustetaan langattomilla rajatarkastuslaitteilla.

e Alykkiit rajat -pakettiin liittyen on tehtivi kustannusten arvioimiseksi esiselvitykset
Entry-exit- ja RTP-jdrjestelmien kéyttoonotosta ja suunniteltava kansalliset hankinnat
(esim. biometriikan lukulaitteet) ja kansallisten jarjestelmien muutostyot

e Laittoman maahantulon torjunta on keskeinen tulevaisuuden haaste. Kolmansissa
maissa olevaa yhdyshenkiloverkostoa ylldpidetdén ja kehitetdan.

e Kehitetddn N.SIS II -tietojérjestelmidd mm. rakentamalla sdhkoiset rajapinnat eri
tietojdrjestelmérekistereihin. Rajapintojen avulla voidaan suorittaa
automaattitarkastuksia sekd hakea ja jakaa tietoja muiden viranomaisten kanssa.
Jarjestelmédn kohdistuu kasvupaineita kyselyméérien lisddntyessd sekd kansallisia etté
kansainvélisid muutospaineita mm. versionnostoista ja uusien jdsenmaiden liittymisen
myoOtd, josta seuraa muutostarpeita kansallisiin jérjestelmiin (mm. liittymérajapintojen
maiérdn kasvu). Hyddynnetddn taustarekisterijirjestelmid kuten muita kv.
tietojérjestelmid.

e Kehitetdén SIS II:ta komission ehdotuksesta siten, ettd keskitetty AFIS-jarjestelma
rakennettaisiin SIS II -jarjestelméédn. Keskitetty AFIS-jarjestelma palvelee etupddssa
rajanylityspaikoissa ja viisumien mydntdmisessé suoritettaessa sormenjélkien
tarkastus mahdollisten kuulutusten ja/tai aliasten varalta.

e Valtaosa itdrajan rajanylityspaikoista on uudistettava ja varauduttava Helsinki-
Vantaan lentoaseman laajentamiseen.

Rahoituksen painopisteet:

e Alykkéit rajat -hankkeen valmisteluun ja tdytintddnpanoon liittyvit toimet, jotka
tdydentdvét unionin toimia sisdltden mm. hankkeen edellyttimid kansallisia hankintoja
ja kansallisten jarjestelmien muutostita erityisesti liittyen Entry/exit-jarjestelméén ja
rekisterdityjen matkustajien ohjelmaan

e Rajatarkastusvélineiden ja -tekniikan lisddminen ja uusiminen (esim. kannettavat
rajatarkastuslaitteet, asiakirjatutkintalaitteet, syddmenlyontitunnistimet) seka néihin
liittyvit ohjelmistot.

e Tuetaan ja kehitetdén yhdyshenkil6toimintaa.

¢ Tietojirjestelmien kehittdminen (ml. N. SIS II:n jatkokehitys, kuten esim.
varajérjestelman kehittdminen, jarjestelmin kyberturvallisuus ja kansallisen kopion
kehittdminen).
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Suuntaa antavat tulokset:

o Alykkéit rajat -hankkeen edellyttimii toimia toteutettu

e Rajatarkastusvilineiston tehokkuutta parannettu hankkimalla uutta vilineistéd, kuten
esim. asiakirjojen luku- ja tarkastuslaitteita.

o Kansallista SIS II -jdrjestelmaa ja sitd hyodyntivia kansallisia jarjestelmid paivitetty.

e Laitonta maahantuloa estetty ldhetettyjen yhdyshenkildiden avulla.

Erityistoimi 2 - Frontex-vilineet

Rajavartiolaitoksen yhteistyd Euroopan rajaturvallisuusviraston Frontexin kanssa on tiivista.
Rajavartiolaitos osallistuu vuosittain laadittavan suunnitelman mukaisesti yhteisoperaatioihin,
teknisen vélineiston kehittimiseen sekd koulutusyhteistyohon.

Suomen suunnitelmissa on jatkaa osallistumista operaatioihin vahintdéin samalla tasolla kuin
aikaisemmin, mika tarkoittaa noin viidestd kuuteen (5-6) henkilotyovuotta sekd ilma-alusten
ja partioveneiden kayttoa.

Suomi toteuttaa erityistoimena Frontex-operaatioissa kdytettavissd olevan
venekalustohankinnan ja siihen liittyvét jarjestelmat.

NV15 (NV =nopea vene) on hieman alle yhdeksén metrid pitkd avoin RIB-vene joka painaa
n. 3,5 tonnia. Veneen nopeus on n. 45 solmua ja toimintamatka vihintdén 170 merimailia.
Propulsiona toimii yksi dieselmoottori kytkettynd hyvéan ohjailukyvyn takaavaan
vesisuihkuvetolaitteeseen. Veneesséd on panostettu laajaan vapaaseen kansipinta-alaan
toiminnallisuuden varmistamiseksi eri tehtdvissd. Téahdn on padsty mm. D-muotoisella
ponttooniratkaisulla. Kannella olevaan kiskoitukseen voidaan kiinnittdd esim. joustoistuimia,
paareja tai varustelaatikoita. Veneen perd on tiysin avoin vedestd pelastamisen tai
hinaustehtdvien helpottamiseksi. Veneen ohjauspulpetti on suunniteltu kahden hengen
perusmiehistolle mutta joustoistuimia lisddmalld henkilomaardd voidaan kasvattaa
kahdeksaan. Evakuointitilanteessa veneeseen mahtuu runsaasti ihmisid. Navigointi- ja
viestivarustus on tarkoituksenmukaista ja nykyaikaista. Limpokameralle on tilavaraus
ohjauspulpetin yldpuolella sijaitsevan biminikatteen paélla.

Suomelle on osoitettu 360 000 euroa partioveneen hankkimiseksi.

Erityistavoite 3 - Operatiivinen tuki

Suomi vahvistaa téten noudattavansa unionin raja- ja viisumisadnnostod,

Suomi vahvistaa titen noudattavansa raja- ja viisumiasioiden hyvéi hallintoa koskevia unionin
normeja ja ohjeita eli erityisesti ulkorajavalvontaa koskevaa Schengen-luetteloa, Rajavartijan
kaytdnnon késikirjaa ja Viisumikésikirjaa,
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Kansallinen tavoite 1 - Viisumeja koskeva operatiivinen tuki

Operatiivisella tuella viisumit-tavoitteen alla on tarkoitus rahoittaa Suomen kansallisen SUVI-
viisumitietojdrjestelmén ylldpitoa. Y1i 5 200 henkil6d kéyttdd ulkoasiainministerion
ylldpitdmaa viisumitietojirjestelméd. Ulkoasiainhallinnon liséksi viisumitietojarjestelmaé
kéyttdvat myos myOs muut viranomaiset.

Jarjestelmén ylldpitokustannukset koostuvat kuukausittaisista yllapitomaksuista (ml.
lisenssimaksut), palvelinmaksuista, laitteiston paivityksistd, laitekannan uusimisesta, seka
erilaisista jarjestelmén huollosta, valvonnasta, jarjestelmévirheiden ja muiden
ongelmatilanteiden selvityksistd. Jarjestelmén sovellushallintaan kohdistuvat muutosty6t on
my0s osin siséllytetty yllapitomenoihin. Viisumijirjestelmén vaatimaa
tietoliikennekapasiteettia tullaan ohjelmakaudella kasvattamaan, joka aiheuttaa myds
viisumitietojdrjestelmin ylldpitoon muutoksia. Viisumitietojarjestelmin ylldpidon
rahoitustarve ohjelmakaudella on esitetty operatiivisen tuen liitteessa.

SUVI viisumijérjestelmd varten on olemassa erillinen Jatkuvat palvelut- yllapitoprojekti,
jonka puitteissa késitelldan kaikki mahdolliset tuotantohavainnot ja joka voi ndiden pohjalta
auktorisoida mahdolliset pienkehityshankkeet. Samat ylldpitotehtidvét koskevat myos CVIS-
jarjestelmdd. Ryhmai kokoontuu vdhintdin kerran kuukaudessa, ja siihen osallistuu
Ulkoasiainministerié sekd SUVI jérjestelmén ylldpidosta vastaava toimittaja Tieto.

Operatiivisen tuen viisumit-tavoitteelle on kansallisesti allokoitu 17,2 % (noin 2 541 095 €)
operatiivisen tuen kokonaisrahoituksesta.

Kansallinen tavoite 2 - Rajoja koskeva operatiivinen tuki

Operatiivisella tuella rahoitetaan rajat-tavoitteen alla rajavalvonta- ja rajatarkastustehtévista
aitheutuvia pakollisia, juoksevia kuluja. Tiukassa taloudellisessakin tilanteessa jarjestelmien ja
laitteiden huolto seka tietoliikenneyhteyksien ja jarjestelmien péivitys on valttiméatonta. Tata
edesauttaa operatiivisen tuen hyddyntdminen. My®s riittdvéan henkiloston saaminen helpottuu
operatiivisen tuen avulla. Henkilostokulujen osalta operatiivista tukea tullaan kdyttiméan
Eurosurin kansallisen koordinaatiokeskuksen tehtivissé tyoskentelevien henkildiden
palkkoihin seké rajaturvallisuuskoulutusta antavan henkildston palkkaukseen. Ylldpito- ja
huoltokuluja, joihin operatiivista tukea on suunniteltu kédytettdvéksi, ovat vartiolaivojen ja
partioveneiden korjaus- ja huoltokulut, rajanylityspaikkojen rakennelmien ylldpitokulut,
ABC-linjastojen, rajatarkastuslaitteiden ja merirajojen teknillisen valvontajdrjestelmén
ylldpitokulut. Lisdksi operatiivisella tuella voidaan kattaa tietoliikenneyhteysmaksuja ja
langattoman verkon ylldpitomaksuja rajanylityspaikoilla seké rajavartiotoiminnan
tietojérjestelmén, rajatarkastuksiin liittyvien tietojérjestelmien ja rajavalvontatehtdviin
kaytettavan merellisen tietojenvaihtojérjestelmin yllépitokuluja.
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Operatiivisella tuella rahoitetaan my6s Schengenin tietojirjestelmén (SIS II)
ylldpitokustannuksia. SIS II -jdrjestelmdd kaytetdén kaikilla rajanylityspaikoilla. Kasvava
rajalitkenne tuo kustannuspainetta jarjestelméan kehittimiseen, kapasiteettipalveluun ja
ylldpitoon. Jarjestelmdn kyselymédirdn on ennustettu kasvavan kaksinkertaiseksi
ohjelmakauden aikana. Kasvava rajalitkenne tuo huomattavia muutoksia myds jérjestelmén
ylldpitoon. Jarjestelmdd kayttavit Rajavartiolaitos, Tulli, poliisi, Maahanmuuttovirasto ja
ulkoasiainministerio.

Operatiivisella tuella voidaan kattaa osittain jérjestelmén ylldpitokustannuksia (ml.
tietolitkenteen yllapitokuluja ja konesaliratkaisuun liittyvia ylldpitokustannuksia) sekd
henkildstokuluja. Ylldpitokuluissa on huomioitu SIS II -jdrjestelmin toimittajan yllépitokulut
sisdltden mm. kansalliset/kv-kuulutukset, Sirene-jarjestelmén, kyselyjérjestelmin (sKyse) ja
sanoman vilitysjdrjestelmédn (SOA) SIS II -palvelut, arkkitehtuuri-, teknologia- ja
lisenssikustannukset.

Operatiivisen tuen rajat-tavoitteelle on kansallisesti allokoitu 82,8 % (noin 12 232 715 €)
operatiivisen tuen kokonaisrahoituksesta, josta 11,3 prosenttiyksikkdd (noin 1 669 440 €) on
allokoitu SIS II -jérjestelmén yllapitokustannuksiin ja 71,5 prosenttiyksikkod (noin 10 563
275 €) muihin rajat-tavoitteen toimintoihin.

Erityistavoite 5 - Rikollisuuden ehkdiseminen ja torjuminen

Rikostorjunnan padasialliset tarpeet liittyvit tietojirjestelmiin, todistajansuojeluun ja rikosten
uhrien tukemiseen, kyberrikollisuuteen seki rikosten taloudellisten ndkdkohtien
selvittdmiseen tietyin painotuksin.

Tietojdrjestelmid kehitetddn lainvalvontaviranomaisten toiminnan tehostamiseksi ja
toimintakyvyn varmistamiseksi. Kehitystyolld pyritdédn yhdenmukaistamaan poliisin
tietojarjestelméarkkitehtuuria ja parantamaan esimerkiksi partioiden kéytettdvissé olevia
mobiilijarjestelmid ja tekniikkaa. Teknistéd tiedonhankintaa, kuten esim. telekuunteluun
liittyvid jarjestelmid, kehitetdén siten, ettd toiminta tehostuu ja sen laillisuusvalvonta
helpottuu. Kehitetddn myos rikostorjuntaan liittyvid analyysijarjestelmii. Jarjestelmien
yhteiskéyttoisyyttd eri viranomaisten kesken pyritdén parantamaan kehittimalla
viranomaisten yhteisid kenttdjohtojérjestelmia.

Viranomaisten toimintamalleja kehitetdén useilla aloilla ja erityisesti todistajansuojeluun,
uhrien tukemiseen ja kyberrikollisuuden torjuntaan liittyen. Toimintamallin kehittiminen
tarkoittaa nykytilanteen kartoittamista, tarvittavien toimenpiteiden suunnittelua ja
toteuttamista. Tyypillisesti toimintamallien kehittimiselld etsitdédn ja toteutetaan entista
tehokkaampia rikostorjunnan keinoja.

Todistajansuojelua ja rikosten uhrien tukimuotoja seka niihin liittyvid toimintamalleja
kehitetddn mm. todistajansuojeluohjelman taytdntdonpanon kautta. Niin ikdadn kehitetdén
ennaltachkdisy- ja tukitoimia rikosten uhreille sekd marginaaliryhmille, jotka ovat vaarassa
radikalisoitua tai ryhtya rikoksiin. Rikosten uhrien tukemiseksi kehitetdin myds mm. auttavaa
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puhelinta seké rikosuhrimaksujirjestelméaa, jossa rikoksentekijit maksavat rikosuhrimaksun,
joka kanavoidaan rikosten uhrien tueksi.

Kyberturvallisuudessa pyritdin parantamaan tiedonsaantimahdollisuuksia ja analyysikykya,
suojautumaan verkkouhilta ja varmistamaan viranomaisten resurssit mm. kehittimalla
kaytettavissd olevaa tietotekniikkaa, vélineistod ja ohjelmia. Kehitetddn valmiuksia myos
kyberrikollisuuden ennaltachkéisyyn. Kyberturvallisuuteen liittyy my0s laittoman
tiedustelutoiminnan torjuminen. Myos koulutustoimiin panostetaan. Nima toimet edellyttavét
my0s toimintamallien kehittamista.

Kuten todettua, talousrikollisuuden torjuntaan on panostettu merkittdvéasti aiempina vuosina.
Edelleen on tarve kehittdd rahanpesun ja terrorismiin liittyvien varojen l9ytdmiseen,
jaadyttdmiseen ja poisottamiseen liittyvid keinoja. Suomessa on tullut voimaan uutta
lainsdddéntod, joka mahdollistaa uusien toimintamallien kehittdmisen tdlld alalla. Terrorismin
torjuntakykya kehitetdin my0s hankkimalla vilineist6d erikoisjoukkojen kayttoon.

Rikosteknisti tutkintaa kehitetddn hankkimalla vélineistod rikostutkintaa tekevien
laboratorioiden kayttoon.

Kansallinen tavoite 1 - Rikokset — ehkéiseminen ja torjuminen

Kansalliset painopisteet:

¢ Rikosten torjunta ja niiden ehkdisemistd tukevien toimien ja lainsdddantdmuutosten
toteuttaminen seké terrorismin torjunta.

e Rikosteknisen- ja rikospaikkatutkinnan kehittdminen.

¢ Lainvalvonta- ja oikeusviranomaisia tukevien ja yhteiskdyttoon soveltuvien
tietojérjestelmien kehittdminen.

e Kyberuhkiin varautuminen ja niiden aiheuttamien héiridtilanteiden hallinta.

e Viranomaisten operatiivisen valmiuden ja suorituskyvyn turvaaminen.

e Kyvyn kehittdminen siirtdd viranomaisten erityistoimintaryhmét Itdmerelld terrorismin
vastaiseen tehtdvddn nopeasti ja turvallisesti.

e Korruption torjunnan tehostamiseksi laaditaan ohjelma painottaen mm.
korruptiotilannekuvan péivittdmistd, eri toimijoiden osaamisen parantamista seka kv.
yhteistyota.

Rahoituksen painopisteet:

e Tietojérjestelmien kehittdminen siten, ettd kehitetdén ja harmonisoidaan IT
arkkitehtuuria tehokkuuden ja monikéyttdisyyden parantamiseksi. Kehitetdéin myds
partioiden liikkuvuutta tietojarjestelmékehityksen ja uuden vélineiston avulla.

e Tietojérjestelmien kehittdminen ja vélineiston hankkiminen siten, ettd parannetaan
edellytyksii tekniseen tiedonhankintaan (salaiset pakkokeinot).
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e Toimet radikalisoitumisen tai rikolliseen toimintaan ajautumisen estdmiseksi
tukitoimia, ennaltaestivid toimia ja ns. exit-toimia kehittamalla.

e Kyberrikollisuuden tutkinnan ja torjunnan kehittiminen mm. keskittdmalla
kyberturvallisuusosaamista perustamalla kansallinen kyberrikollisuuden
torjuntakeskus sekd hankkimalla tarvittavaa vilineistod ja sovelluksia.

e Toimet, joilla kehitetdén rikollisuuteen liittyvien varojen jiljittdimiseen,
jaadyttdmiseen ja poisottamiseen liittyvid toimia, kuten rahanpesuun ja terrorismiin
liittyvien varojen vastaiset toimet (mm. toimintamallien kehittdminen, koulutus tai
esim. tietojérjestelmien, vélineiston ja ohjelmistojen hankinta).

e Terrorismin torjuntaan liittyvét toimenpiteet, kaluston tai vilineiston, kuten
pimedndkdlaitteiden, hankkiminen erikoisjoukoille operatiivisen suorituskyvyn
turvaamiseksi.

e Esitutkintaviranomaisten teknisen rikostutkinnan kehittiminen esim. laboratorioiden
teknistd varustelua parantamalla.

e Toteutetaan ISO 17025 laatujérjestelmén kdyttdonottoon liittyvid toimia
puitepdatoksen (2009/905/JHA) mukaisesti.

e QOperatiivinen viranomaisyhteistyé ml. yhteiset tutkinta- ja analyysiryhmét muiden
jasenvaltioiden ja EUROPOLIin kanssa.

Suuntaa antavat tulokset:

e Tehokkaampi ja laadukkaampi lainvalvonta parantuneen IT arkkitehtuurin ja
tiedonkulun ansiosta.

e Tehokkaammat toimintamallit mm. todistajansuojeluun, kyberrikollisuuteen seka
rikosten uhrien tukemiseen.

e Parantunut kyky torjua kyberrikollisuutta.

e Tehokkaampi kyky torjua rikollisuuteen liittyvien varojen poisottamiseksi.

e Rikosteknisen tutkinnan laadun parantuminen.

Kansallinen tavoite 2 - Rikokset — tiedonvaihto

Kansalliset painopisteet:

e Painopisteind ovat tiedonvaihto liittyen kyberrikollisuuteen ja muuhun rikosten
torjuntaan (mm. jarjestaytynyt ja vakava rikollisuus, terrorismi, ekstremismi,
thmiskauppa, tietotekniikka-/tietoverkkorikollisuus, rahanpesu) ja niitd tukevien
tietoteknisten, mobiili- ja muiden toiminnallisten kehittamistarpeiden toteuttaminen.

e Analyysi- ja tietojohtoisen toiminnan kehittiminen riittdvén ja ajantasaisen tiedon
saamiseksi toiminnan johtamiseen, ohjaamiseen ja ennustettavuuden parantamiseen
(erityisesti tiedonsaantimahdollisuuksien, analyysikyvyn ja verkkouhilta
suojautumisen parantaminen). Operatiivinen viranomaisyhteistyd yhteisprojektein ja
tutkintaryhmien toteuttamana esim. rajat ylittdvén rikollisuuden torjunnassa (esim.
JIT, JAT, CTU ja muu viranomaisharjoitus ja yhteisty0) ym. mainituilla
rikostorjunnan ja ennalta estdvin toiminnan alueilla yhteistyossé ja noudattaen EU:n
toimintapoliiittista syklid ja menetelmia.
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¢ Tietoturvallisten ratkaisujen kehittiminen tiedonvaihtoon seké viranomaisten etté
viranomaisten ja kriittistd infrastruktuuria hallinnoivan yksityisen sektorin valill4.

e Tiedonvaihdon ja -keruun kehittiminen huomioiden mm. jarjestiytynytté rikollisuutta
ja vakavaa kv. rikollisuutta koskevan EU:n toimintapoliittinen syklin toteuttamisesta
annetut EU:n menetelmét.

e Pohjoismaisen PTN- yhdyshenkildverkoston tavoitteena on kehittdd ja laajentaa
nykyisté jarjestelmié vastaamaan kansallisen rikostorjunnan tarpeita (liikkuvien
yhdyshenkiliden kéyttd). Yhdyshenkildiden sijoittumista arvioidaan jatkuvasti
huomioiden kansalliset rikostorjuntatarpeet ja kolmansiin maihin sijoitetut yhteiset
EU-maiden yhdyshenkil6t.

e Kasvavaan rikollisuuteen on varauduttava parantamalla edelleen jdsenvaltioiden
lainvalvontaviranomaisten vilistd tiedonvaihtoa ja operatiivista yhteistyota, erityisesti
Vendjdn viranomaisten kanssa seka kehittdimailld tiedonvaihto- ja yhteistydmenetelmid
kolmansien maiden kanssa huomioiden muiden jasenvaltioiden hyvét kdyténteet.

Rahoituksen painopisteet:

¢ Tiedonvaihdon kehittdminen eri viranomaisten vélilld keskitetyn
tietojarjestelmaratkaisun (KEJO-hanke) avulla. Timé edesauttaa eri viranomaisten
parempaa padsyd operatiiviseen tietoon.

o Tietojirjestelmien, tietovirtojen ja -kantojen kehittdiminen rikostorjunnan ja
ennaltaechkdisevin toiminnan tukemiseksi.

Suuntaa antavat tulokset:

e Lainvalvontaviranomaisten pddsy operatiiviseen tietoon parantunut keskitetyn
jarjestelmin ansiosta.

Kansallinen tavoite 3 - Rikokset — koulutus

Kansalliset painopisteet:

e Koulutuksella tuetaan rikostorjuntaa ja ennaltachkiisya tukevia koulutuksia seké
uusien teknologioiden hyddyntdmisti koulutuksen kehittdmisessa.
Poliisikoulutuksessa on huomioitu LETS-standardi jo v. 2012 14htien. Liséksi tiivis
yhteistyo kotimaisten ja kv. strategisten kumppaneiden (ml. CEPOL-yhteisty0) kanssa
on tarked osa toiminnan kehittdmistd. Koulutuksen avulla pyritdén kehittdméén
rikostorjunnan ja ennaltaestdvin toiminnan viranomaisvalmiuksia. Erityisesti
panostetaan terrorismin ja vékivaltaisen ekstremismin, radikalismin torjunnan,
deradikalisoitumisen tukemiseen, sekd kyberin koulutusosaamisen kasvattamiseen ja
parhaiden kéytdntojen hyddyntdmiseen.

Rahoituksen painopisteet:

¢ Yhteisharjoitukset poliisin erikoisyksikon ja muiden EU-maiden vastaavien
yksikoiden kesken.
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e Koulutus lainvalvontaviranomaisten kyberturvallisuusosaamisen parantamiseksi.
e Koulutus vaativiin erityisoperaatioihin liittyen. Vaativat erityisoperaatiot liittyvat mm.
huumeiden valeostoihin, peitetoimintaan, tietoldhdetoimintaan tai todistajansuojeluun.

Suuntaa antavat tulokset:

¢ Yhteisharjoitukset muiden jasenvaltioiden kanssa (2 kpl)
e Osaamisen kehittyminen kyberrikollisuuden torjunnassa seké erityisoperaatioihin

liittyen.

Kansallinen tavoite

4 - Rikokset — uhrien tukeminen

Kansalliset painopisteet:

e Koordinaation lisddminen kansallisten, EU- ja kolmansien maiden viranomaisten
vililld, lainvalvontaviranomaisten kouluttaminen, todistajiin ja
todistajansuojeluprosessin uhreihin kohdistuvien uhkien torjunta
todistajansuojeluohjelmaa ja toimintatapoja kehittdmalla on tirkedd. Tahén liittyy
tarve kehittéé tietojarjestelmid, prosesseja ja toimintatapoja ja todistajansuojelusta
vastaavan yksikon perustaminen.

e Myo6s muu rikosten uhrien ja muiden haavoittuvien ryhmien auttaminen on keskeista.
Téahén liittyy esim. neuvonnan ja tuen lisddminen rikosasioissa todistaville henkiloille
ja rikollisjéarjestdistd pois haluaville (exit-toiminta).

e Thmiskaupan uhrien tunnistaminen on eri syisti vaikeaa. [hmiskaupan uhrien
auttaminen ja suojeleminen on turvattava.

e [Laitonta maahanmuuttoa, ihmiskauppaa ja -salakuljetusta on ehkiistiva ja torjuttava
viranomaisyhteistyolld ldhtomaissa, ldhialueilla, ulkorajoilla ja sisémaassa huomioiden
perusoikeuksien kunnioittamisen ja tietosuojan vaatimukset.

e Rikoksen uhrien tarpeiden mukainen tukeminen, auttaminen ja suojelu

e Uhrien tukipalveluja tuottavien jirjestdjen tukeminen

¢ Lastenasiaintalo-toimintamallin kehittdminen seksuaalisen hyviksikdyton ja/tai
pahoinpitelyn uhreiksi joutuneiden lasten moniammatilliseksi auttamiseksi.
Pilottihanke ja mallin laajentaminen vaatii resusointia poliisin ja syyttdjin osalta.

e Tavoitteena on lisdtd rikosten uhreille tarjottavaa tukea rikosuhrimaksujérjestelmén

kayttoonoton myota.

Rahoituksen painopisteet:

e Todistajansuojeluohjelman taytintoonpano, kuten tarvittavien toimintamallien
kehittdminen ja ohjelmaan liittyvét tietojirjestelmétarpeet seka
todistajansuojeluyksikon perustaminen.

e [hmiskaupan uhrien tukemiseen liittyvét toimenpiteet, kuten uhrien tunnistamisen ja
auttamisen tehostaminen seké eri toimijoiden vélisen yhteistyon kehittiminen
koulutuksen ja tietoisuuden levittimisen avulla.
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e Toimintamallin kehittdminen rikollisjirjestdistd ja rikollisesta toiminnasta pois
haluavien tukemiseksi (exit-toiminta).

e Tukipalvelujen kehittiminen rikosten uhreille, kuten esimerkiksi auttavan puhelimen
perustaminen.

¢ Tietojirjestelmien kehittdminen rikosuhrimaksun (rikoksentekijoiltd kerdttava maksu)
kerddmiseksi. Rikosuhrimaksun tuottoja kaytetdén rikosten uhrien tukemiseen
uhridirektiivin (2012/29/EU) mukaisesti.

Suuntaa antavat tulokset:

¢ Todistajansuojeluohjelman tiaytantdonpano.

e Auttavan puhelimen perustaminen rikosten uhreille.

e Rikosten uhreille tarjottavien tukipalvelujen kehittyminen rikosuhrimaksujarjestelméin
ansiosta.

Kansallinen tavoite 5 - Rikokset — uhkien ja riskien arviointi

Kansalliset painopisteet:

e Analyysi-ja tilannekuvatoiminnan kehittiminen esim. uhka- ja tilannearvioinnin seka
ennakoivan toiminnan, ml. heikkojen signaalien tunnistamisen kehittdminen siten, etti
poliisilla on kyky tunnistaa henkilditd, joiden voidaan arvioida olevan riskiryhmaissé ja
syyllistyd kohdennetun vikivallan tekoihin tai radikalisoitua (esim. kouluampumiset
tai muut vastaavat uhkatilanteet). Uhkaavat henkil6t tulisi saada nykyista
tehokkaammin eri viranomaisten toimenpiteiden piiriin. Téhén liittyy myds uhka-
arviotyOkalun kayttdonotto ja 24/7 -uhka-arviotoiminnon perustaminen.

e Toimintaympéristdanalyysien ja tietojohtoisen toiminnan kehittiminen.
Tietojohtoisella poliisitoiminnalla viitataan johtamismalliin, jossa korostuu
systemaattisesti kerdtyn ja kdsitellyn tiedon merkitys poliisin toiminnan ja sen
johtamisen perustana. Tietojohtoisessa poliisitoiminnassa hyddynnetdén erityisesti
analyysitoiminnan ja johdon laskentatoimen tuloksia padtoksenteon tukena.

e Paitoksenteon perustuessa systemaattisesti kerdttyyn ja analysoituun tietoon korostuu
toiminnan oikea-aikaisuus, tarkoituksenmukaisuus ja tehtdvien onnistunut priorisointi.
Lisdarvo ndyttdytyy ensi vaiheessa raportoinnin yhtendistdmisessé ja tehostamisessa
sekd erityisesti sen hyodyntdmisessid poliisitoiminnan johtamisen eri tasoilla
valtakunnallisesta ohjauksesta ja seurannasta poliisiyksikon paivittdiseen johtamiseen
ja operatiiviseen toimintaan.

Rahoituksen painopisteet:
e Toimintaymparistdanalyysien ja tietojohtoisen toiminnan kehittdminen siten, etti
luodaan edellytyksid tunnistaa rikollisia toimintamalleja ja vaikuttaa erityisesti nuoriin

henkil6ihin, jotka ovat ajautumassa rikolliseen toimintaan.

Suuntaa antavat tulokset:
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¢ Toimintamalli erityisesti nuorten henkildiden rikolliselle uralle ajautumisen
ehkéisemiseksi.

Erityistavoite 6 - Riskit ja kriisi

Erityistavoitteen kannalta keskeisid kansallisia strategioita ovat yhteiskunnan
turvallisuusstrategia (YTS), sisdisen turvallisuuden ohjelma, kansallinen terrorismin torjunnan
strategia, kansallinen toimenpideohjelma vékivaltaisen ekstremismin ennaltachkdisemiseksi.

Radikalisoitumisen ja vékivaltaisen ekstremismin torjuntaan panostetaan toteuttamalla
viranomaisten ja kolmannen sektorin yhteisid toimia.

Suuronnettomuudet, terrorismi ja rajaturvallisuuden vakavat hdiriét muodostavat keskeisen
uhan sisdiselle turvallisuudelle. Erityisen ongelmallisia tilanteita aiheutuu
suuronnettomuuksista. Suuronnettomuudet ovat laajoja tilanteita, joiden hallinta edellyttia
toimivia ja yhteensopivia tilannekuva- ja johtamisjarjestelmid. Viranomaisten jirjestelmat
eivit vilttaméttd ole yhteensopivia tai palvele tilannekuvan kokoamista tai johtamista.

Uhka-arviot huomioiden on turvattava viranomaisten operatiivinen toimintakyky ja
toimintavalmius terrorismin torjunnassa ja muissa erityistilanteissa kehittdmélld mm. varuste-
ja kalustotasoa ja tietotekniikkaa. Tavoitteena on kyky toimia yhteisty0ssd kansainvilisesti ja
kansallisesti uhkiin varautumisessa ja niiden torjunnassa. Viranomaisyhteisty6lld pyritdén
turvamaan kansallisesti tarkeét infrastruktuurit, kulkuvélineet ja rajanylityspaikat.

EU:n samoin kuin Suomen kansallisena tavoitteena on ihmisten, omaisuuden, ympariston,
yhteiskunnan ja yritysten suojelu edistdmalla niihin kohdistuvien uhkien ennaltachkéisyé,
varautumista ja seurausvaikutusten minimointia.

YTS painottaa onnettomuus- ja tuhotilanteiden edellyttimén valmiuden kehittdmista.
Painopisteend on erityisesti suurten onnettomuustilanteiden edellyttdmi nopea ja tehokas
toiminta riittdvien henkilosto- ja materiaalisten valmiuksien ylldpito, kehittiminen ja
havainnointi-, analysointi- ja toimintakyvyn parantaminen vaarallisten aineiden (CBRNE)
onnettomuus- ja tuhotilanteissa. Turvallisuusriskeihin varautumisessa ja niiden torjunnassa
huomioitavaa on, ettd yksittdiset henkil6t tai terroristiryhmittymét voivat kiyttdd myds
tavanomaisesta poikkeavia aseita (esim. kemiallisia, biologisia tai radioaktiivisia), joiden
kéytostd voi aitheutua suuria henkildvahinkoja ja sosio-ekonomisia menetyksii. Pddtavoite
CBRNE-uhkiin varautumisessa ja torjumisessa on operatiivisen valmiuden ja toiminnan
kehittdmisen lisdksi edistdd tiedonvaihtoa ja parhaiden kdytdnteiden vaihtoa kansallisesti ja
EU-tasolla. Tavoitteena on viranomaisyhteistyon keinoin varmistaa, ettei asiattomilla
henkil6illd ole padsyd CBRNE-vaarallisiin materiaaleihin ja ettd viranomaisilla on valmius
tunnistaa materiaalit estddkseen niiden védarinkdyttd. Lisdksi viranomaisilla tulee olla valmius
toimia yhteistydssd CBRNE-tilanteissa.
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Kansallinen tavoite 1 - Riskit — ehkdiseminen ja torjuminen

Kansalliset painopisteet:

e Painopisteend on yhteiskunnan turvallisuusstrategiassa kuvattujen uhkamallien
mukaisten uhkien torjunta ja nithin varautuminen.

Rahoituksen painopisteet:

¢ Radikalisoitumisen ennaltaechkiisyyn liittyvéa pilottihanke, joka voi pitdd sisdlldén
parhaiden kéytintdjen kartoittamista, toimintatapojen pilotointia, tiedotustoimia jne.

Suuntaa antavat tulokset:

e Radikalisoitumisen ennaltaechkdisyyn liittyvé toimintamalli

Kansallinen tavoite 2 - Riskit — tiedonvaihto

Kansalliset painopisteet:

e Tavoitteena on tietojen, osaamisen ja hyvien kéytintdjen vaihdon edistiminen
kansallisesti ja kansainvélisesti.

o Kehitetddn osaamis- ja toimintavalmiuksia kokonaisturvallisuuden kasvaviin
haasteisiin vastaamiseksi seka lisdtdan ennakoivan ja tulevaisuustutkimuksellisen
osaamista.

o Kiiittisen infrastruktuurin turvaamiseen liittyvit toimet, rikos- ja tullilaboratorion
tahin liittyvét toimenpiteet, CBRNE-torjunta sekd terrorismin etté radikalisoitumisen
torjunta.

e Tiedonvaihdon turvaaminen kriisitilanteissa sekd viranomaistoiminnan kehittdminen.

¢ Tietoturvallisten ratkaisujen kehittiminen tiedonvaihtoon seké viranomaisten etté
viranomaisten ja kriittistd infrastruktuuria hallinnoivan yksityisen sektorin valill4.

e Terrorismin vastaisen tyon tiedonvaihdollisena tavoitteena on mm. teknisen
tiedonhankinnan kehittdminen, verkkotiedustelun ja analysoinnin kehittiminen seké
yhteisty0ssd muiden viranomaisten kanssa toiminen seké kansallisesti ettid
kansainvilisesti seké tiedon tehokas jakaminen viranomaisten kesken tarvittaessa.

Rahoituksen painopisteet:
e Toimet, kuten esimerkiksi seminaarit, tictojen, osaamisen ja hyvien kayténtojen
vaihdon edistdmiseksi ja tiedon levittdmiseksi kansallisesti ja kansainvélisesti
CBRNE-asioissa.

Suuntaa antavat tulokset:

e Parantunut tietoisuus CBRNE-uhkista.
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Kansallinen tavoite 3 - Riskit — koulutus

Kansalliset painopisteet:

e Viranomaisten toiminnan kehittiminen koulutuksella ja harjoituksilla on tirkeda
sisdisen turvallisuuden uhkiin varautumisessa. Uhkamallit perustuvat YTS:ssa
maédriteltyihin uhkiin, jotka koskevat suuronnettomuuksia, terrorismia ja muuta
yhteiskuntajérjestystd vaarantavaa rikollisuutta sekd rajaturvallisuuden vakavia
héiri6itd. Mm. ndihin uhkamalleihin liittyvé viranomaisten CBRNE-koulutus on
keskeistd, samoin kouluttautuminen kansainvélisesti tarjolla oleviin uusiin teknologian
vélineisiin ja parhaisiin operatiivisiin kdyténtoihin.

Rahoituksen painopisteet:

e CBRNE-koulutus operatiivisille toimijoille, kuten esim. ensivasteen toimijat, paattijt,
kriittisten kohteiden toiminnanharjoittajat, jne. (esim. koulutuspaketit, koulutus- ja
valistusmateriaali, moniviranomaisharjoitukset).

Suuntaa antavat tulokset:

e Parantunut osaaminen CBRNE-uhkiin liittyen.

Kansallinen tavoite 4 - Riskit — uhrien tukeminen

Kansalliset painopisteet:

e Tavoitteena on uhrien/todistajien tukeminen (esim. rikoksen uhrit) eri tilanteissa tai
esim. radikalisoitumiseen liittyvissé tapauksissa, jolloin se voi koskea seké yksittdisid
henkilditid tai yhteisdjd esimerkiksi tilanteessa, jossa yhteison keskuudessa on
radikalisoitunut henkild ja tilanteessa tarvitaan viranomaisten tukea. Liséksi tukea
voidaan tarvita tilanteissa, joissa henkild on vaarassa radikalisoitua.

Rahoituksen painopisteet:

e Tukimenetelmien kehittdminen dérijdrjestoistd eroon pyrkiville henkildille tai heiddn
lahipiirilleen ml. exit -toiminta.

Suuntaa antavat tulokset:

e Adrijirjestoistd eroon pyrkivii henkilditi ja heidén lahipiiriisin pystytiin tukemaan
entistd paremmin uusien toimintamallien myota.

Kansallinen tavoite 5 - Riskit — infrastruktuuri
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Kansalliset painopisteet:

e Tietoyhteiskunnan hdiri6ton toiminta perustuu siihen, ettd kriittistd infrastruktuuria

ohjaavat tietojarjestelmait toimivat. Keskeisend tavoitteena on huolehtia normaaliajan
hiiridttoméastd toiminnasta. Pieni joukko terroristisessa tarkoituksessa toimivia
verkkorikollisia voi saada aikaan vakavan vaaran kriittiselle infrastruktuurille, vaikka
yhteiskunnassa on syvén rauhan tila. Pyritdén kriittisten infrastruktuurien ja CBRNE-
uhkien tehokkaaseen tunnistamiseen, yhteiskunnan suojautumiseen ja varautumiseen
sekd sietokyvyn parantamiseen sekd normaalioloissa ettd uhka-arvioiden mukaisissa
kriisi- ja poikkeustilanteissa. Esim. pdivittdisessd kenttdtoiminnassa yhteiset,
reaaliaikaiset viestintdjdrjestelmit ovat ehdoton edellytys viranomaisten viéliselle
toimivalle yhteistydlle.

On tarpeen laatia kansallinen CBRNE-strategia, luoda edellytykset viranomaisten ja
elinkeinoeldmidn CBRNE-tietoisuuden ja koulutuksen kehittdmiseksi, luoda
edellytykset tarvittavan yhteensopivan vilineiston hankkimiseksi eri viranomaisille
sekd kehittdd kansainvilistd yhteistyota.

Varuste- ja kalustohankinnat sekd seuranta- ja muiden jarjestelmien ja
analyysitoiminnan kehittdminen.

Kehitetdén tietoturvallisia ratkaisuja tiedonvaihtoon sekd viranomaisten etti
viranomaisten ja kriittistd infrastruktuuria hallinnoivan yksityisen sektorin vélilla.
Kiriittisen infrastruktuurin suojaaminen: tietoturvaympdriston kehittiminen komission
edellyttimaille tasolle (EU-C, EU-S ja muut mahdollisesti kdyttoon tulevat uudet
vaatimustasot. Eri suojaustasoja vaativien dokumenttien tietoturvallinen vilitys
viranomaisten kesken kansallisesti ja EU:n sisélld (komission tietoturvadirektiiviin
liittyvit kansalliset kehittamistarpeet).

Rahoituksen painopisteet:

e CBRNE-valmiuden kehittaminen mm. kalusto- ja tarvikehankinnoin, kuten esim.

CBRNE-aineiden tunnistamiseen ja dekontaminaatioon sekd ympériston suojaamiseen
soveltuvaa vilineistod (esim. kenttdkayttoisid detektoreita CBRNE-aineiden
havaitsemiseksi, dekontaminaatiokontteja ja -telttoja, vaarallisten aineiden levidmisen
estdmiseen tarkoitettua vélineistod).

Vaarallisten aineiden tunnistamiseen liittyvien laitteiden, kuten esim.
spektroskopialaitteet, hankkiminen.

Turvallisen radioliikennemallin kehittdminen siten, ettd viranomaiset voivat
kommunikoida naapurimaiden viranomaisten kanssa kenttatehtavissa.

Suuntaa antavat tulokset:

e Parantunut kyky kommunikoida naapurivaltioiden viranomaisten kanssa.
e Parantunut kyky vastata CBRNE-uhkiin kalustohankintojen myota.

Kansallinen tavoite

6 - Riskit— varhaisvaroitus- ja kriisinhallinta

Fl

2 Fl




Kansalliset painopisteet:

e Tavoitteena on rahaston tuella kehittda eri viranomaisten kriisitilannevalmiutta.
e Kehitetddn mm. viranomaisten tilannekuvatoimintaa mm. eri jarjestelmid yhteen
liittdmalla.

Rahoituksen painopisteet:

e Viranomaisten yhteiskdyttoisten hitdkeskustietojirjestelmén, kenttijohtojérjestelmén
sekd tilannejohtokeskusten yhteen liittiminen kriisitilanteiden hallinnan
kehittdmiseksi.

o Hitdkeskustietojdrjestelmén kehittdminen siten, ettd se mahdollistaa tiedonsiirron
jarjestelmin ja mobiililaitteiden valilld. Kriisiviestinnidn kehittiminen
viranomaisyhteistydssd (ml. mobiliteetti)

e Vieston varoitusjérjestelmien kehittdminen siten, ettd viestod voidaan varoittaa
kohdennetusti vaara-alueen ldhistolld olevien ihmisten matkapuhelimiin ldhetettavilla
tiedotteella.

Suuntaa antavat tulokset:

e Parantunut tilannekuva ja yhteistyokyky eri viranomaisten kesken.
e Jirjestelméd vdeston varoittamiseen kohdennetusti matkapuhelimilla.

Kansallinen tavoite 7 - Riskit — uhkien ja riskien arviointi

Kansalliset painopisteet:

e Painopisteend on kansallisesti merkittivien riskien arviointi, joka on jokaisen
jasenmaan tehtdvd EU:n pelastuspalvelumekanismin perusteella. Riskinarvioinnin
perusteella tehdddn my6s voimavara-analyysi riskien hallintakyvyn arvioimiseksi.
Kansallisesti merkittavien riskien arviointi koskettaa koko yhteiskuntaa ja siten liittyy
turvallisuusstrategiassa kuvattujen uhkien torjuntaan ja niihin varautumiseen.

e Kehitetdén hallinnollisia ja operatiivisia valmiuksia riskien ja uhkien arvioinneissa.

¢ CQOlennaista on kehittdé riskienhallintamenetelmii, jolloin saadaan riskien
kehittymisesté lisdé tietoa ja voidaan ennakoida varautumistoimenpiteitd riskien
hallitsemiseksi.

e Tavoitteena on parantaa viranomaisten kykya selviytyé kriiseista ja katastrofeista seka
vahvistaa operatiivista toimintakykya (erityisesti uusiin menetelmiin tai teknologioihin
liittyvit toimet).

e Tavoitteena on CBRNE-uhkien, torjunta ja niiden ennakointia tukevat toimet
kansallisella tasolla. Liséksi kehitetéén riskinhallintamenetelmia tukemaan
ennakointia.

Rahoituksen painopisteet:
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o Kansallisesti merkittidvien riskien arviointi pelastuspalvelumekanismin mukaisesti ja
arvioinnin perusteella riskien hallintakyvyn varmistaminen toimintoja kehittamalla
(esim. tietojarjestelmait ja tilannekuvaan liittyvit asiat). Toimilla hankitaan arviointiin
tarvittavaa henkilostoresurssia seké tiytetddn mm. tietojarjestelma- ja koulutustarpeita.

Suuntaa antavat tulokset:

e Toimintamalli riskien arvioimiseksi
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VIITTEELLINEN AIKATAULU
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aloitus aloitus
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tukeminen
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Eurosur valvontajérjestelmien ja -
tekniikan kehittdminen
Erityistavoite2 - Rajat Kansallinen tavoitel - 3 Partioalusten ja -ajoneuvojen 2015 2016 2020
Eurosur hankinta
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Tiedonvaihto kattaminen langattomalla
verkolla
Erityistavoite2 - Rajat Kansallinen tavoite2 - 2 Rajavalvontaan ja - 2014 2014 2020
Tiedonvaihto tarkastuksiin liittyvien
tietojérjestelmien
kehittdminen
Erityistavoite2 - Rajat Kansallinen tavoite2 - 3 Tietojenvaihtoympéristdjen 2014 2017 2020
Tiedonvaihto ja -yhteisty6n kehittdminen
Erityistavoite2 - Rajat Kansallinen tavoite3 - 1 ABC-linjastojen 2014 2016 2020
Unionin yhteiset laajentaminen ja uusiminen
vaatimukset
Erityistavoite2 - Rajat Kansallinen tavoite3 - 2 Rajaturvallisuuskoulutuksen 2014 2015 2018
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torjuminen

Rikokset — tiedonvaihto

vililla (KEJO)
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uusiminen
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Kansallinen kapasiteetti
Erityistavoite2 - Rajat Erityistoimi2 - Frontex- 1 Kevyt aluskalusto 2014 2015 2016
vilineet
Erityistavoite3 - Kansallinen tavoitel - 1 Viisumitietojérjestelman 2014 2015 2020
Operatiivinen tuki Viisumeja koskeva yllépitokustannukset
operatiivinen tuki
Erityistavoite3 - Kansallinen tavoite2 - 1 Rajainfrastruktuuriin liittyvét 2014 2015 2020
Operatiivinen tuki Rajoja koskeva yllépitokustannukset
operatiivinen tuki
Erityistavoite3 - Kansallinen tavoite2 - 2 EUROSUR-henkil6ston 2014 2015 2020
Operatiivinen tuki Rajoja koskeva kustannukset
operatiivinen tuki
Erityistavoite3 - Kansallinen tavoite?2 - 3 Tietojérjestelmien ja 2014 2015 2020
Operatiivinen tuki Rajoja koskeva rajatarkastus- ja
operatiivinen tuki valvontavilineiden
yllépitokustannukset
Erityistavoite5 - Kansallinen tavoitel - 1 Tietojérjestelmien 2014 2014 2020
Rikollisuuden Rikokset — ehkdiseminen kehittdminen
ehkéiseminen ja ja torjuminen
torjuminen
Erityistavoite5 - Kansallinen tavoitel - 2 Todistajasuojelu ja uhrien 2014 2014 2020
Rikollisuuden Rikokset — ehkdiseminen tukeminen
ehkidiseminen ja ja torjuminen
torjuminen
Erityistavoite5 - Kansallinen tavoitel - 3 Kyberrikollisuuden torjunta 2014 2014 2020
Rikollisuuden Rikokset — ehkdiseminen
ehkédiseminen ja ja torjuminen
torjuminen
Erityistavoite5 - Kansallinen tavoite2 - 1 Tiedonvaihto viranomaisten 2014 2014 2020
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Erityistavoite Kansallinen tavoite / Pidtoi | Toimen nimi Suunnitt | Téytinté | Lopetusv
Erityistoimi menpi eluvaihe | Onpanov aiheen
de en aiheen aloitus
aloitus aloitus
Erityistavoite5 - Kansallinen tavoite2 - 2 Tietojarjestelmien, 2014 2014 2020
Rikollisuuden Rikokset — tiedonvaihto tietovirtojen ja -kantojen
ehkédiseminen ja kehittdminen
torjuminen
Erityistavoite5 - Kansallinen tavoite3 - 1 Yhteisharjoitukset 2014 2014 2018
Rikollisuuden Rikokset — koulutus
ehkédiseminen ja
torjuminen
Erityistavoite5 - Kansallinen tavoite3 - 2 Koulutus kyberrikollisuuteen 2015 2015 2020
Rikollisuuden Rikokset — koulutus liittyen
ehkéiseminen ja
torjuminen
Erityistavoite5 - Kansallinen tavoite3 - 3 Koulutus erityisoperaatioihin 2015 2015 2017
Rikollisuuden Rikokset — koulutus liittyen
ehkdiseminen ja
torjuminen
Erityistavoite5 - Kansallinen tavoite4 - 1 Todistajansuojeluohjelma ja 2015 2015 2017
Rikollisuuden Rikokset — uhrien uhrien tukeminen
ehkédiseminen ja tukeminen
torjuminen
Erityistavoite5 - Kansallinen tavoite4 - 2 Exit-toimintojen 2014 2015 2020
Rikollisuuden Rikokset — uhrien kehittdminen
ehkdiseminen ja tukeminen
torjuminen
Erityistavoite5 - Kansallinen tavoite4 - 3 Rikosuhrimaksujérjestelméan 2015 2015 2020
Rikollisuuden Rikokset — uhrien kehittdminen
ehkédiseminen ja tukeminen
torjuminen
Erityistavoite5 - Kansallinen tavoite5 - 1 Toimintaymparistoanalyysie 2014 2015 2017
Rikollisuuden Rikokset — uhkien ja n ja tietojohtoisen toiminnan
ehkéiseminen ja riskien arviointi kehittdminen
torjuminen
Erityistavoite6 - Riskit ja | Kansallinen tavoitel - 1 Deradikalisaatioon liittyvét 2014 2014 2020
kriisi Riskit — ehkdiseminen ja toimet
torjuminen
Erityistavoite6 - Riskit ja | Kansallinen tavoite2 - 1 Tiedonvaihtoon ja tiedon 2014 2014 2020
kriisi Riskit — tiedonvaihto levittdmiseen liittyvét toimet
Erityistavoite6 - Riskit ja | Kansallinen tavoite3 - 1 CBRNE-koulutukset 2015 2016 2019
kriisi Riskit — koulutus
Erityistavoite6 - Riskit ja | Kansallinen tavoite4 - 1 Tukimenetelmat ja exit- 2014 2015 2020
kriisi Riskit — uhrien toimet
tukeminen
Erityistavoite6 - Riskit ja | Kansallinen tavoite5 - 1 CBRNE-valmiuden 2015 2016 2018
kriisi Riskit — infrastruktuuri kehittdminen
Erityistavoite6 - Riskit ja | Kansallinen tavoite5 - 2 Vaarallisten aineiden 2014 2015 2020

kriisi

Riskit — infrastruktuuri

tunnistamiseen liittyvien
laitteiden hankinta
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Erityistavoite Kansallinen tavoite / Pidtoi | Toimen nimi Suunnitt | Téytinté | Lopetusv
Erityistoimi menpi eluvaihe | Onpanov aiheen
de en aiheen aloitus
aloitus aloitus
Erityistavoite6 - Riskit ja | Kansallinen tavoite5 - 3 Radioliikennemallin 2015 2016 2017
kriisi Riskit — infrastruktuuri kehittdminen
Erityistavoite6 - Riskit ja | Kansallinen tavoite6 - 1 Tieto- ja johtojarjestelmien 2015 2016 2017
kriisi Riskit— varhaisvaroitus- yhteenliittdiminen
ja kriisinhallinta
Erityistavoite6 - Riskit ja | Kansallinen tavoite6 - 2 Mobiilirajapinnan 2015 2016 2017
kriisi Riskit— varhaisvaroitus- rakentaminen
ja kriisinhallinta hitikeskusjérjestelmdin
Erityistavoite6 - Riskit ja | Kansallinen tavoite6 - 3 Vieston 2015 2016 2017
kriisi Riskit— varhaisvaroitus- varhaisvaroitusjarjestelmé
ja kriisinhallinta
Erityistavoite6 - Riskit ja | Kansallinen tavoite7 - 1 Riskienhallinta- ja uhka- 2015 2016 2020

kriisi

Riskit — uhkien ja riskien
arviointi

arviotyokalujen ja -
menetelmien kehittiminen
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5. YHTEISET INDIKAATTORIT JA OHJELMAKOHTAISET INDIKAATTORIT:

Erityistavoite 1 - Yhteisen viisumipolitiikan tukeminen

Indicator Mittayksikko Lihtoarvo Tavoitearvo Tietolihde
Cl - Rahaston tuella toteutettujen | Numero 0,00 0,00 | Projects
konsuliyhteistytoimenpiteiden méara

C2.1 - Rahaston tukemaa viisumipolitiikka-asioihin liittyv&a | Numero 0,00 120,00 | Projects
koulutusta saaneiden henkildiden lukumaird

C2.2 - Koulutuskurssien mééra (toteutuneina tunteina) Numero 0,00 120,00 | Projects
C3 - Rahastosta tuettujen erityisvirkojen médrd kolmansissa | Numero 0,00 2,00 | Projects
maissa

C4.1 - Rahaston tuella kehitettyjen tai parannettujen | Numero 0,00 0,00 | Projects
konsulaattien osuus konsulaattien kokonaisméaarasta

C4.2 - Rahaston tuella kehitettyjen tai parannettujen | % 0,00 0,00 | Projects
konsulaattien osuus konsulaattien kokonaismaarasti

Erityistavoite 2 - Rajat

Indicator Mittayksikko Lihtoarvo Tavoitearvo Tietoliihde
Cl.1 - Rahaston tuella jirjestettyd rajavalvontakoulutusta | Numero 0,00 1 400,00 | Projects
saaneen henkildston madra

C1.2 - Rahaston tuella jirjestettyjen rajavalvontakurssien | Numero 0,00 50,00 | Projects
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Erityistavoite 2 - Rajat

Indicator Mittayksikko Lihtoarvo Tavoitearvo Tietoliihde
lukumaéara

C2 - Rahaston tuella kehitettyjen tai parannettujen | Numero 0,00 1 000,00 | Projects
rajavalvonnan (tarkastukset ja valvonta) perusrakenteiden ja

vilineiden lukumaira

C3.1 - Rahastosta tuettujen ja  automatisoitujen | Numero 0,00 22 000 000,00 | Projects
tarkastusporttien kautta tehtyjen ulkorajanylitysten maara

C3.2 - Rajanylittijien kokonaismaara Numero 0,00 125 000 000,00 | Projects
C4 - Eurosur-verkoston puitteissa perustettujen/kehitettyjen | Numero 0,00 7,00 | Projects
kansallisten rajavalvonnan perusrakenteiden lukumaéra

C5 - Jasenvaltion Euroopan tilannekuvaan ilmoittamien | Numero 0,00 28 000,00 | Projects
erityistapahtumien lukumé&éra

Erityistavoite 5 - Rikollisuuden ehkiiseminen ja torjuminen

Indicator Mittayksikko Lihtoarvo Tavoitearvo Tietoldhde
Cl - Rahaston tukemien yhteisten tutkintaryhmien ja | Numero 0,00 3,00 | Projects
operatiivisten =~ EMPACT-hankkeiden  lukumédidrd  sekd

osallistuvat jasenvaltiot ja viranomaiset

C2.1 - Rahaston tukemaa rajatylittdviin aiheisiin liittyvdd | Numero 0,00 1 400,00 | Projects
koulutusta saaneiden lainvalvontaviranomaisten méara

C2.2 - Rahaston tuella jérjestetyn rajat ylittdvid kysymyksid | Henkilotyopaivét 0,00 0,00 | Projects (working
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Erityistavoite

5 - Rikollisuuden ehkiiseminen ja torjuminen

Indicator

Mittayksikko

Lihtoarvo

Tavoitearvo

Tietolahde

koskevan koulutuksen kesto

days)

C3.1 - Rikollisuuden ehkéisemisen alan hankkeiden méaara

Numero

0,00

8,00

Projects

C3.2 - Rikollisuuden ehkdisemisen alan hankkeiden

taloudellinen arvo

EURO

0,00

10 000 000,00

Projects (euros)

C4 - Sellaisten rahastosta tuettujen hankkeiden méérd, jotka
liittyvdt Europolin tietojirjestelmiin, tietokantoihin tai
viestintdvélineisiin ~ ja  joilla  pyritddn  tehostamaan
lainvalvontatietojen vaihtoa (esim. tietojen latausjirjestelmait,
SIENAn kéyttooikeuksien laajentaminen ja hankkeet, joiden
tarkoituksena on tehostaa tietojen tallentamista
analyysitietokantoihin)

Numero

0,00

1,00

Projects

6 - Riskit ja kriisi

Erityistavoite

Indicator

Mittayksikko

Lahtoarvo

Tavoitearvo

Tietoldhde

Cl1 - Sellaisten rahaston avulla kayttoon otettujen tai
parannettujen vélineiden lukumééri, joiden avulla jésenvaltiot
voivat helpommin suojata elintirkedd infrastruktuuria kaikilla
talouden aloilla

Numero

0,00

8,00

Projects

C2 - Sisdisen turvallisuuden alan riskien arviointiin ja
hallintaan liittyvien rahastosta tuettujen hankkeiden lukuméaara

Numero

0,00

8,00

Projects

C3 - Rahaston avulla toteutettujen asiantuntijakokousten,
tydpajojen, seminaarien,  konferenssien,  julkaisujen,

Numero

0,00

12,00

Projects
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Erityistavoite 6 - Riskit ja kriisi

Indicator

Mittayksikko

Lihtoarvo

Tavoitearvo

Tietolahde

verkkosivujen ja (verkko-)kuulemisten lukumaira
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6. OHJELMAN VALMISTELU-JA TAYTANTOONPANOKEHYS JASENVALTIOITTAIN

6.1 Kumppaneiden osallistuminen ohjelman valmisteluun

Kansallista ohjelmaa on valmisteltu valmistelutydryhméssa, jossa on edustajia ministeridisti
ja muista viranomaisista, jotka vastaavat AMIF- ja ISF-rahastojen toimialan asioista. N&ité
ovat sisdministerion maahanmuutto-, poliisi-, raja- ja pelastusosastot, tyo- ja
elinkeinoministerid, ulkoasiainministerio, valtiovarainministerio, maahanmuuttovirasto, tulli
ja poliisihallitus. Osana ISF:n kansallisen ohjelman valmistelua jarjestettiin paikallisille ja
alueellisille viranomaisille seka jirjestoille kysely, jossa kuultiin heiddn ndkemyksidén
ohjelman sisilldistd sekd niisté tarpeista, joihin ohjelmalla tulisi vastata. Yhteensé 28 eri tahoa
kertoi ndkemyksiddn kyselyn kautta. Liséksi eri toimijoille on jédrjestetty kaksi seminaaria,
joissa on kerrottu AMIF- ja ISF-rahastoista ja niiden puitteissa suunnitelluista toimista.

Kesillda 2014 ohjelmaluonnos ldhetettiin lausuntokierrokselle. Lausuntoa pyydettiin yhteensi
116 eri taholta, joista 42 toimitti lausunnon. 9 tahoa ilmoitti, ettei niilld ole lausuttavaa.
Lausunnon antajien joukossa oli paikallis-, alue- ja valtionhallinnon viranomaisia, jirjestdjé,
tyomarkkinajérjestdja ja kansainvilisii jarjestdja (IOM).

Virallisen péaiatoksentekoprosessiin osana ohjelmaluonnos kisitellian EU-jaostossa 6, joka
kisittelee maahanmuutto-, turvapaikka- ja kotouttamisasioita ja jaostossa 7, joka késittelee
oikeus- ja sisdasioita. Ohjelmaluonnos késitelldén myds valtioneuvoston raha-
asiainvaliokunnassa ennen sen hyviksymistd valtioneuvoston yleisistunnossa.

Koska kansallinen ohjelma kuvaa ohjelmakauden tavoitteita ja toimia vain yleisella tasolla,
laaditaan ohjelmalle erillinen kansallinen toimeenpano-ohjelma 2014—2020, jossa
tarkennetaan ohjelman tavoitteita ja rahoitettavia toimia.

6.2 Seurantakomitea

Sisdasioiden rahastoja koskevan lain (903/2014) mukaan seurantakomitea osallistuu
kansallisen ohjelman ja kansallisen toimeenpano-ohjelman valmisteluun, tdytintdonpanoon,
seurantaan ja arviointiin. Erityisesti seurantakomitea osallistuu lain mukaan ohjelmien
valmisteluun seki seuraa ja arvioi niiden tuloksellisuutta, lisdksi se kisittelee ehdotuksia
tuettaviksi hankkeiksi ja tuettavaksi toiminnaksi sekd kisittelee ehdotuksen teknisen avun
kéayttod koskevaksi suunnitelmaksi. Komitean jésenet edustavat sisdisen turvallisuuden
rahaston tavoitteiden kannalta keskeisid ministeriditd ja niiden alaista hallintoa, muita
viranomaisia, Ahvenanmaan maakuntahallitusta seki rahaston tavoitteiden kannalta muita
keskeisid toimijoita.

6.3 Yhteinen seuranta- ja arviointikehys

Vastuuviranomainen vastaa arviointi- ja monitorointijdrjestelmén organisoinnista, mutta ei tee
itse arviointeja. Se kuitenkin seuraa tavanomaisen ohjelman hallinnoinnin yhteydessa, ettid
tarkoituksenmukaiset tuotokset ja tulokset toteutuvat ja ettd ohjelman tdytintdonpano on
sovittujen tavoitteiden mukaista. Myos ISF:n seurantakomitea osallistuu ohjelman
tdytdntdonpanon monitorointiin ja arviointiin.
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Arviointi jarjestetdin komission ohjeistuksen edellyttdiméilli tavalla. Arviointi todennékdisesti
ulkoistetaan, koska sisdministeriossé ei ole arviointiyksikkod tai muuta vastaavaa tehtdviin
soveltuvaa itsendistd yksikkod. Mahdollinen hankintaprosessi kiynnistetdéin sen jdlkeen kun
komission monitorointia ja arviointia koskeva kidytdnnon ohjeistus on saatu.

Hankkeita koskeva tieto kerédtdén hankeraporttien kautta kuuden kuukauden vélein
kayttdmalld sahkoistd tietojarjestelméd. Tietoja kerdtddn ohjelman yhteisistd indikaattoreista.
Kansalliseen ohjelmaan ei olla sisdllyttiméssa ohjelmakohtaisia indikaattoreita.

6.4 Kumppanien osallistuminen kansallisen ohjelman tiytintéonpanoon, seurantaan ja
arviointiin

Kumppaneiden osallistuminen kansallisen ohjelman tdytint6Gnpanoon, monitorointiin ja
arviointiin tapahtuu péédasiassa seurantakomitean kautta (katso kohta 6.2.).
Seurantakomiteassa ovat edustettuina rahaston tavoitteiden kannalta keskeiset ministeriot,
niiden alainen hallinto ja muut viranomaiset, jarjestot ja muut yhteistyotahot. Kansallisen
ohjelman arvioinnissa kuullaan myds rahaston tuella hankkeita toteuttaneita tahoja.

Jos kansallista ohjelmaa muutetaan ja tapahtuu merkittdvid muutoksia, tullaan kumppaneita
kuulemaan laajemmin mm. lausuntokierroksen muodossa. Lausuntokierroksen laajuus
padtetddn tapauskohtaisesti riippuen késiteltivani olevasta asiasta, mutta mukana tulee
olemaan sisdisestd turvallisuudesta vastaavia viranomaisia sekd muita rahaston tavoitteiden
kannalta keskeisié tahoja.

6.5 Tiedottaminen ja julkistaminen

Varmistetaan, ettd kdytossa on verkkosivu tai portaali, jonka kautta on tarjolla tietoa
kansallisesta ohjelmasta; tiedotetaan kansallisen ohjelman kautta tarjolla olevista
rahoitusmahdollisuuksista; ja tehdddn unionin kansalaisille tunnetuksi erityisasetusten roolin
ja saavutukset kansallisen ohjelman tuloksia ja vaikutuksia koskevien tiedotus- ja
julkisuustoimenpiteiden avulla.

Varmistetaan ettd kansallisen ohjelman tdytdntoonpano on lépindkyvai ja pidetdén yll4 listaa
kansallisen ohjelman kautta tuetuista toimista. Listan tulee olla saatavilla verkkosivuilla tai -
portaalissa.

Myo6s muita tiedotus- ja julkisuustoimenpiteitd voidaan toteuttaa ohjelman taytantéonpanon
yhteydessa.

6.6 Koordinointi ja tiydentivyys muiden vilineiden kanssa

Rahaston toimia kooordinoidaan EU:n rakenne- ja investointirahastojen, EU:n
ulkosuhdevilineiden, EU:n oikeusalan rahoitusvélineiden, Horisontti 2020 -ohjelman seka
muiden relevanttien EU-rahoitusvélineiden kanssa. Kolmansissa maissa toteutettavat toimet
koordinoidaan tarvittaessa yhteistyossd EU:n edustustojen kanssa. ISF:n seurantakomiteaan
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kuuluu tahoja, jotka koordinoivat relevantteja EU- ja kansallisia rahoitusvélineiti, jotta
varmistetaan niiden vilinen tdydentdvyys ja koordinaatio.

Osana tehtdvidédn vastuuviranomainen kdy tarvittaessa keskusteluja muiden EU-
rahoitusohjelmien vastuuviranomaisten kanssa. Vastuuviranomainen myds seuraa muiden
rahoitusvélineiden kautta rahoitettujen hankkeiden listoja, jotta voidaan varmistaa ettd samoja
toimia ei rahoiteta toisten EU-rahastojen kautta. Hankehakijoiden tulee antaa
hankehakemuksessa tiedot muusta saamastaan tai hakemastaan EU-rahoituksesta.

6.7 Tuensaajat

6.7.1 Luettelo ohjelman tuensaajien pdcdtyypeistd
Kansalliset viranomaiset
Paikallisviranomaiset

Jarjestot/yhdistykset

Tutkimus-/koulutusorganisaatiot

6.7.2 Suorat tuet (tarvittaessa)

Suoraa mydntémistd ei ole tarkoitus kdyttdd ohjelman toimeenpanossa.
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7. OHJELMAN RAHOITUSSUUNNITELMA

Taulukko 1: Rahoitussuunnitelma: Sisiisen turvallisuuden rahasto — Rajat

Erityistavoite / Kansallinen tavoite Yhteensi

Erityistavoite1.Kansallinen tavoitel Kansallinen kapasiteetti 2 896 805,40
Erityistavoitel.Kansallinen tavoite2 Unionin sd4nnostod 170 400,32
Erityistavoitel.Kansallinen tavoite3 Yhteistyo konsuliasioissa 340 800,63

Kansallinen tavoite ja erityistavoite YHTEENSA1 Yhteisen
viisumipolitiikan tukeminen

3 408 006,35

Erityistavoitel.Erityistoimil Yhteisty6 konsuliasioissa

0,00

YHTEENSA Erityistavoitel Yhteisen viisumipolitiikan
tukeminen

3 408 006,35

Erityistavoite2.Kansallinen tavoitel Eurosur

10 827 949,00

Erityistavoite2.Kansallinen tavoite2 Tiedonvaihto 328 120,15
Erityistavoite2.Kansallinen tavoite3 Unionin yhteiset vaatimukset 1 640 598,41
Erityistavoite2.Kansallinen tavoite4 Unionin sdanndstod 328 119,68
Erityistavoite2.Kansallinen tavoite5 Tulevaisuuden haasteet 0,00
Erityistavoite2.Kansallinen tavoite6 Kansallinen kapasiteetti 3281 196,81
Kansallinen tavoite ja erityistavoite YHTEENSA2 Rajat 16 405 984,05
Erityistavoite2.Erityistoimi2 Frontex-vélineet 360 000,00
YHTEENSA Erityistavoite2 Rajat 16 765 984,05
Erityistavoite3.Kansallinen tavoitel Viisumeja koskeva 2 541 095,53

operatiivinen tuki

Erityistavoite3.Kansallinen tavoite2 Rajoja koskeva operatiivinen
tuki

12 232 715,67

YHTEENSA Erityistavoite3 Operatiivinen tuki 14 773 811,20
Tekninen apu: rajat 2 346 726,40
YHTEENSA 37294 528,00
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Taulukko 2: Rahoitussuunnitelma: Sisdisen turvallisuuden rahasto — Poliisi

Erityistavoite / Kansallinen tavoite Yhteensi
Erityistavoite5.Kansallinen tavoitel Rikokset — ehkdiseminen ja 6 702 393,15
torjuminen

Erityistavoite5.Kansallinen tavoite2 Rikokset — tiedonvaihto 1763 787,68
Erityistavoite5.Kansallinen tavoite3 Rikokset — koulutus 1 175 858,45
Erityistavoite5.Kansallinen tavoite4 Rikokset — uhrien tukeminen 1763 787,67
Erityistavoite5.Kansallinen tavoite5 Rikokset — uhkien ja riskien 352 757,53

arviointi

YHTEENSA Erityistavoite5 Rikollisuuden ehkiiseminen ja
torjuminen

11 758 584,48

Erityistavoite6.Kansallinen tavoitel Riskit — ehkdiseminen ja 29 396,46
torjuminen

Erityistavoite6.Kansallinen tavoite2 Riskit — tiedonvaihto 29 396,46
Erityistavoite6.Kansallinen tavoite3 Riskit — koulutus 176 378,78
Erityistavoite6.Kansallinen tavoite4 Riskit — uhrien tukeminen 58 792,92
Erityistavoite6.Kansallinen tavoite5 Riskit — infrastruktuuri 1 469 823,06
Erityistavoite6.Kansallinen tavoite6 Riskit— varhaisvaroitus- ja 587 929,22
kriisinhallinta

Erityistavoite6.Kansallinen tavoite7 Riskit — uhkien ja riskien 587 929,22
arviointi

YHTEENSA Erityistavoite6 Riskit ja kriisi 2 939 646,12
Tekninen apu: poliisi 984 117,40
YHTEENSA 15 682 348,00
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Taulukko 3: EU:n vuotuiset kokonaissitoumukset (€)

2014 2015 2016 2017 2018 2019 2020 YHTEENS
A
Sisiiisen turvallisuuden 0,00 8 708 275,00 8 143 260,00 6032 389,00 5333117,00 5422 624,00 3654 863,00 37294 528,00
rahasto — Rajat
Sisiiisen turvallisuuden 0,00 3536 372,00 3012579,00 2546 813,00 2195 528,00 2195 528,00 2195 528,00 15 682 348,00

rahasto — Poliisi

Perustelut erityisasetuksissa vahvistetuista vihimmaéisosuuksista poikkeamiselle
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Asiakirjat

Asiakiri Paikalli Lahetvspaivimaa
Asiakirjan otsikko Asiakirjan tyyppi s1a rJa n al ‘i nen Komission viite Tiedostot ane yspfuvamaar Lihettiaja
paivamaara viite a

Viisumeja koskeva Yksityiskohtaiset tiedot 25.6.2015 Ares(2015)26694 Viitteellinen suunnittelulomake I - viisumeja koskeva 25.6.2015 nylivala
operatiivinen tuki viisumien késittelyn 31 operatiivinen tuki

operatiivisesta tuesta
Rajoja koskeva operatiivinen Yksityiskohtaiset tiedot 25.6.2015 Ares(2015)26694 Viitteellinen suunnittelulomake II: Rajoja koskeva 25.6.2015 nylivala
tuki rajavalvonnan 31 operatiivinen tuki

operatiivisesta tuesta
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